7-9年級教材二：雲端硬碟，謹慎存取
　　雲端硬碟或雲端空間服務的出現，讓我們可以更方便的存取、編輯、分享檔案，然而，把資料上傳到雲端就像是把資料放在別人的電腦裡，一定會有相對應的風險存在。
　　使用雲端硬碟服務時，首先我們必須選擇足以信賴的服務提供者，最好能詳細閱讀服務條款，了解自已的權利義務之後再決定是否使用；使用的過程中，基本的安全注意事項除了我們熟悉的設定嚴謹的密碼以及定期備份資料之外，設定雲端硬碟的分享對象和權限時也要避免不小心把資料分享給不相關的人或是權限設定錯誤，更重要的一點是，我們必須學習判斷哪些檔案才適合存放在雲端。
　　使用雲端硬碟時，多數人比較容易忽略的一項安全課題是，檔案在同步的過程中遺失，有些同學會習慣把雲端硬碟裡的檔案先下載到電腦編輯，等編輯到一個段落之後再和雲端硬碟同步，但因為檔案同步到雲端硬碟需要花一點時間，如果還沒有完成同步就關機，很有可能會造成同步作業失敗，之後當你從別臺電腦連到雲端硬碟想要開啟上次編輯的檔案時，會發現雲端硬碟裡的檔案居然還是舊的版本，而你上次編輯的最後版本可能還儲存在上次使用的那臺電腦裡！
　　為了避免這種情形發生，提醒同學完成作業之後不要立刻關機或是關閉作業程式，可以等待電腦螢幕上顯示的同步訊息跑完，或是重新連到雲端硬碟開啟檔案，確定檔案已經儲存為最新版本的內容以後再關機喔！
　　有一些雲端硬碟有提供線上編輯、修改文件的功能，我們只要在雲端硬碟開啟檔案之後就可以直接對文件進行編輯、修改；各位同學如果是使用公用電腦存取雲端硬碟時，建議你儘量使用這種「線上編輯」的方式，取代下載檔案到公用電腦的「下載編輯」方式，如果只能選擇「下載編輯」，那麼在你使用完電腦關機之前，別忘了一定要把你剛才下載到公用電腦的檔案刪掉，才不會讓你的資料外洩喔！
