【被偷走的那些影像】教學指引
· 教學目標：
1. 使學生覺察數位性別暴力的議題，瞭解數位性別暴力的樣態。
2. 期望學生具有防治數位性別暴力的能力與行動。
· 教學時間：45分鐘（一節課）。
· 教學對象：國中七至九年級。
· 學生背景分析：具備網路使用經驗（網路交友與網路遊戲）。
· 學習內容：
1. 資H-IV-4 媒體與資訊科技相關社會議題。
2. 資H-IV-3 資訊安全。
3. 資H-IV-5 資訊倫理與法律。
4. [bookmark: _Hlk137048766]性J7 解析各種媒體所傳遞的性別迷思、偏見與歧視。
· 教學方式與流程︰
· 教學方式：情境劇影片、投影片教學、學習單、分組討論。
· 教學地點：有投影布幕或教學觸控螢幕的教室或電腦教室。
· 教學流程：
	內  容
	時間
	說明

	【引起動機】
1. 詢問學生在生活中有沒有聽過或遇過詐騙事件？接著再詢問有沒有看過在網路上詐騙私密照片的新聞報導？
	20
分鐘
	【內容概念】
· 可舉例常見詐騙手法：用遊戲點數在遊戲平臺上進行詐騙（網遊、手遊等）。
· 可分享兒童福利聯盟「2020年兒少網路隱私與網友互動調查報告」中關於網路詐騙的常見彙整：
1. 假身分真騙心：以高顏值的假照片取信被害人。
2. 情感安心：不會隨便給別人看。
3. 投桃報李：我先給你看我的裸照，你再給我看你的。
4. 灌迷湯：我最喜歡你這種的男/女生。
5. 情感勒索：你不給我，就代表你不愛我。
6. 限時消失：這個App的圖片1小時後就會不見，你可以安心地傳給我。
7. 溫水煮獵物：透過遊戲、日常關心，慢慢讓人卸下心防。
8. 恐嚇法：你不給我，我就到學校找你。
9. 利誘：假裝送遊戲點數或拍內衣廣告以騙取裸照。
參考網站：
https://www.children.org.tw/news/news_detail/2404

	2. 說明「詐騙私密照」為數位性別暴力的一種，並帶領學生認識數位性別暴力的概念。請小組討論在網路上常見的性騷擾或暴力事件，並填寫學習單第一題。
	
	數位性別暴力概念：「透過網路或數位方式，基於性別之暴力行為。即針對性別而施加他人之暴力或不成比例地影響他人，包括身體、心理或性之傷害、痛苦、施加威脅、壓制和剝奪其他行動自由等。」（參酌CEDAW一般性建議第19號第6段意旨）。

	3. 請小組討論，受到性騷擾與性暴力事件的對象可能為何種對象？（例如：女性、男性、老人、小孩等等），及可以如何幫助這些受害者，並填寫學習單第二題。
	
	說明在媒體報導中，關於受到性暴力的對象描寫時常以女性為主，因此常使大眾認為受害對象通常為女性。但事實上，不論何種性別都有可能是受害者。

	【情境劇動畫播放】
1. 播放影片【被偷走的那些影像】
2. 討論：
· 你們覺得影片想表達的重點是什麼？
· 在聽到小莉的自白後，阿偉可以怎麼做？
· 如果你是小莉的話，在遇到類似的事件時第一時間可以怎麼做？
3. 和學生一起分析在遇到私密照詐騙時會有什麼不同的選擇情境，並討論這些選擇的後果。請學生將小組統整過後的想法填寫於第三題。
	15
分鐘
	【課堂活動】
選擇情境討論：
請小組依這些選擇和結果做簡單討論及發表，並說明自己會如何面對類似事件？（教師可依教學實況調整討論長度、或做小結）
分析與討論這些選擇與可能帶來的結果
因為害怕所以不敢尋求協助，馬上就把私密照傳給對方

其他答案等
封鎖對方
把這件事情告訴師長或專業人員


	【數位性別暴力樣態】
1. 詳細說明數位性別暴力樣態。
2. 教師提醒五不四要。
3. 最後，教師提醒學生相關法律與責任：轉傳私密影像的行為涉犯刑法第235條散布猥褻物品罪、兒童及少年性剝削防制條例等犯罪。基於法律及對被拍者保護的原則，請協助孩子理解：不應轉傳，並能勸告傳的人不要這樣做，且告訴家人和老師一起尋求解決辦法。也不應譴責受害者，不對的是未經同意就散布影像的人。
	10
分鐘
	1. 老師可彈性說明數位性別暴力類型，包含：
(1) 網路跟蹤
(2) 惡意或未經同意散布與性/性別有關個人私密資料
(3) 網路性騷擾
(4) 基於性別貶抑或仇恨之言論或行為
(5) 性勒索
(6) 人肉搜索
(7) 基於性別偏見所為之強暴與死亡威脅
(8) 招募引誘
(9) 非法侵入或竊取他人資料
(10) [bookmark: _GoBack]偽造或冒用身分

參考網址：
https://gec.ey.gov.tw/Page/ED8994F4EF5AD73E/2ab74b7e-0bdb-4067-b43a-4a3cfc9e2a1e

2. 說明五不四要：
(1) 五不：不違反意願、不聽從自拍、不倉促傳訊、不轉寄私照、不取笑被害。
(2) 四要：要告訴師長，要截圖存證，要記得報警，要檢舉對方。

	【延伸教材】
【iWIN】莫名其妙跟你要私密照的五種理由https://www.youtube.com/watch?v=bA6gAzHW6gI
以下相關單位可提供協助
· 撥打110/113
· 各校性別平等教育委員會
· 各校學生輔導中心
· 台灣展翅協會性勒索被害人服務
· 私Me成人遭散布性私密影像申訴服務網
· 內政部警政署165全民防騙網
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