國中資訊教育議題教案
教案名稱：【網路安全】我中獎了				教學設計：國立陽明交通大學
(1) 核心素養的展現
	總綱核心素養面向
	總綱／核心素養項目
	領綱核心素養具體內涵
	主要教學內容

	A
自主行動
	A1
身心素質與自我精進
	科-J-A1具備良好的科技態度，並能應用科技知能，以啟發自我潛能。
	1. 如何辨識網路詐騙訊息？
2. 如何保護個人資料？

	B
溝通互動
	B2
科技資訊與媒體素養
	科-J-B2理解資訊與科技的基本原理，具備媒體識讀的能力，並能了解人與科技、資訊、媒體的互動關係。
	辨識常見的網路詐騙類型

	C
社會參與
	C1
道德實踐與公民意識
	科-J-C1理解科技與人文議題，培養科技發展衍生之守法觀念與公民意識。
	遇到網路詐騙與個人資料外洩時該如何處理？


(2) 學習重點雙向細目
	學習內容
學習表現
	資H-IV-1個人資料保護
	資H-IV-3資訊安全

	資a-IV-1能落實康健的數位使用習慣與態度。
	單元一：我中獎了
學習目標：
1.認識資訊安全與個人資料保護的重要性。
	

	資a-IV-2能了解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
	
	單元一：我中獎了
學習目標：
1.學習如何辨識和避免網路詐騙。





(3) 教案概述
	領域/科目別
	彈性學習課程/資訊教育議題

	教學對象
	國中七至九年級
	教學時數
	共 1 節， 45 分鐘

	教學設備
	一般教室，備有投影機。

	摘要
	藉動畫《我中獎了》引導學生認識網路詐騙事件與衍生之個人資料外洩之問題，並進行如何辨識網路詐騙與保護個人資料之教學。教師可使用「我中獎了」學習單輔助教學，課前請學生於YouTube搜尋網路詐騙相關影片內容並寫下影片摘要，課中則可搭配影片進行教學、課堂討論、統整學習，使學生對於網路詐騙手法與保護個人資料的方法有進一步認識，並了解預防與處理網路詐騙的方式，減少網路詐騙與個人資料外洩的問題發生。

	學習目標
	1. 認識資訊安全與個人資料保護的重要性。
2. 學習如何辨識和避免網路詐騙。

	先備知識
	一般學生皆可，無須先備知識。

	與課程綱要的對應
	核心素養
	科-J-A1具備良好的科技使用態度，並能應用科技知能，以發揮 自我潛能及實踐自我價值。
科-J-B2理解資訊與科技的基本原理，具備媒體識讀的能力，並能了解人與科技、資訊、媒體的互動關係。
科-J-C1具備正確的科技態度並遵守科技相關法律，且能利用科技主動關懷人文、科技、 生態、與生命倫理議題

	
	學習表現
	資a-IV-1能落實康健的數位使用習慣與態度。
資a-IV-2能了解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。

	
	學習內容
	資H-IV-1個人資料保護
資H-IV-3資訊安全


(4) 評量方式
	項次
	以學習表現作為評量標準
	對應之學習內容類別
	具體評量方式

	1
	資a-IV-1能落實康健的數位使用習慣與態度。
	資H-IV-1個人資料保護

	學習單

	2
	資a-IV-2能了解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
	資H-IV-3資訊安全
	學習單


(5) 課程設計架構圖
	資訊
安全
1. 查詢網路詐騙案例
2. 討論：《我中獎了》動畫
3. 辨識網路詐騙
4. 個人資料保護
我中獎了



(6) 教學活動
	單元一：我中獎了？

	活動簡述
	藉討論時事新聞與觀看情境劇影片認識網路詐騙手法與保護個人資料的方式。
	時間
	共 1 節，  45  分鐘

	學習表現
	資a-IV-1能落實康健的數位使用習慣與態度。
資a-IV-2能了解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
	學習目標
	1. 認識資訊安全與個人資料保護的重要性。
2. 學習如何辨識和避免網路詐騙。

	學習內容
	資H-IV-1個人資料保護
資H-IV-3資訊安全
	
	

	教學活動
(名稱)
	活動內容
(含時間分配)
	評量方式
	備註
(請附上教學示例圖)

	一、課前作業
	請同學完成學習單【課前預習】部份，透過他人被詐騙的經驗做為借鏡，請同學們透過網頁或YouTube搜尋他人受詐騙的原因與過程，並填寫相關內容至表格中。
	學習單。
	1. 教師於授課前發放課程學習單，讓學生培養資訊搜尋與判讀能力，了解現今社會的詐騙手段。
2. 建議教師可以將學習單課前預習的部分先收回，先看看學生的填答內容，如有需要再補充或調整的，可以請學生修改，以利後續討論。

	二、情境劇動畫播放
	教學時間：10分鐘
1. 播放動畫《我中獎了》影片。
2. 完成學習單第一題「網路安全五大招」。
討論：小柔所受的詐騙類型為何？詐騙集團是用什麼方式詐騙的呢？小柔在影片中自行拿爸爸的信用卡想給他驚喜做為生日禮物，這樣的行為正確嗎？會有什麼樣的後果呢？
	課堂討論與學習單。
	透過情境劇播放引導學生分析小柔在影片中受到的詐騙類型，並思考擅自拿父親信用卡的行為背後所會面臨的情況。

	三、課堂內容
	教學時間：15分鐘
1. 教師說明什麼是詐騙？
2. 如何辨別詐騙及常見的網路詐騙類型？
－釣魚網站、高額獎金獎品得獎資訊、超優惠的產品價格等，都有可能是詐騙，需要特別警戒。
－根據內政部警政署165全民防騙網常見詐騙手法話術解析與預防策略（最新版），常見的詐騙類型為：假網拍詐騙、假投資、ATM解除分期付款詐騙、假愛情交友、猜猜我是誰、假冒機構（公務員）、假求職、盜（冒）用網路帳號等詐騙行為。
3. 如何保護個人資料
－不隨意點擊不明連結和檔案、定期更新防毒軟體、不隨意告訴他人帳號密碼且定期變更、定期備份重要資料等行為。
	課堂討論。
	1. 教師在說明如何辨別詐騙時，可以提供一些釣魚網站的範例（如一頁式網址、高額獎金訊息、優惠的價格）。
2. 相關防詐騙資訊，可參考內政部警政署165全民防騙網，常見的詐騙手法話術解析與預防策略。https://165.npa.gov.tw/#/


	四、課堂討論
	教學時間：15分鐘
1. 小組討論：請同學依據【課前作業】所寫的受詐騙類型分組（約3-5人），共同討論並整理該類型的詐騙有哪些特點，完成學習單【火眼金睛】，並上台分享討論結果。 
【火眼金睛】學習單內容舉例：樂透型詐騙，他們會傳送訊息恭喜中獎，恭喜抽中高級手機做為誘因，吸引他人填寫個人資料。
	課堂討論與學習單。
	進行小組討論時，教師觀察各組討論進度，適時提點與協助分析。

	五、課程統整
	教學時間：5分鐘
－如何辨別詐騙
－常見的詐騙類型
－如何保護個人資料
－學習單【火眼金睛】破解詐騙類型的手段
－國內165反詐騙專線
	
	

	六、延伸討論
	如教師於課堂加入海外打工的社會新聞，可以參考下方影片連結。

—逃離柬埔寨：遭軟禁58天 台灣青年冒險逃離詐騙集團－ BBC News 中文：https://www.youtube.com/watch?v=uNDHODLDUUo
—【民視異言堂】海外打工 淘金噩夢
https://www.youtube.com/watch?v=3xyZG1Wa0cQ
－華視新聞【柬埔寨詐騙】逃脫後的人生省思與教訓
https://www.youtube.com/watch?v=IiiWA4D_hg4

學習單網路安全五大招解答：
1. 不輕易透漏個人資料
2. 不隨意點選陌生連結
3. 二階段資訊驗證
4. 定期更新應用程式
5. 使用防毒軟體
	
	





(7) 教學回饋、參考資料
	教學回饋與參考資料

	教學成果與回饋
	1. 實施課程前，教師可以將學習單課前預習的部分先收回，先看看學生的填答內容，如有需要再補充或調整的，可以請學生修改，以利後續討論。
2. 學習單網路安全五大招解答：
(1) 不輕易透漏個人資料。
(2) 不隨意點選陌生連結。
(3) 二階段資訊驗證。
(4) 定期更新應用程式。
(5) 使用防毒軟體。

	參考資料
	1. 《我中獎了》動畫
2. 內政部警政署165全民防騙網，常見的詐騙手法話術解析與預防策略。https://165.npa.gov.tw/#/article/cheat/262
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