國小(科技教育/資訊教育)教案
教案名稱：【網路識讀】另一個我			教學設計：國立陽明交通大學
一、雙向細目
	學習內容

學習表現
	資議 H-Ⅱ-3 資訊安全的基本概念。
資議 H-Ⅲ-3 資訊安全與生活的關係。
	Ae-Ⅲ-1 科學和技術發展對自然與人文環境具有不同層面的影響。

	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。
	單元名稱：deepfake深偽技術
學習目標：
(一)透過觀賞自學影片感受資訊科技對生活造成的影響。
(二)透過教師導入感受資訊科
技對生活造成的影響。
	單元名稱：deepfake深偽技術
學習目標：
(一)透過組內共學、組間互學具備基本的資訊素養觀念。
(二)透過教師導學後，能善用科技於生活而不被科技所害。



二、教案概述
	科目/領域別
	資訊教育議題
	社會領域
	合計

	教學節數
	1
	1

	實施年級
	國小三至四年級。

	教學設備
	電腦、投影機或觸控電視。

	專題摘要
	(一)總體學習目標：本單元由學生先觀看「另一個我」影片，並透過分享自身使用網路的經驗，感受資訊科技對生活造成的影響，再透過小組討論、上台分享後具備基本的資訊素養觀念，於生活中能善用科技而不被科技所害。
(二)學生學習特質與需求：曾使用網路於生活或學習的經驗。
(三)核心素養的展現：能整合組內共學、組間互學的共識，從過程中習得對未驗證訊息的保留態度，並知道如何辨識及防範於未然，最後實踐於日常生活及學習歷程。
(四)學習重點的概述與銜接：本單元學習重點為分辨訊息及個資安全。因此，學生需察覺兩者的關聯性，並提出自己的想法及知道與同儕的差異。在共學互學過程中，釐清概念、達成共識，最後將此概念轉化為生活技能，達到總體學習目標
(五)議題融入與跨科/領域統整：資訊教育議題融入社會領域。
(六)重要教學策略與評量：以四學模式作為教學策略，學習單作為評量。

	先備知識
	一般學生皆可，無須先備知識。

	議題融入
	實質內涵
	生涯規劃教育。
生涯決定與行動計畫：強調對自我工作/教育環境的探索後，能夠更進一步學習生涯評估與抉擇的方法，發展彈性因應的能力，並且能夠確認不同發展階段的生涯目標，擬訂適當的行動計畫與方案，在實踐過程中不斷反思與修正。

	
	所融入之學習重點
	涯 E12 學習解決問題與做決定的能力。

	總綱之核心素養
	A2系統思考與解決問題
E-A2 具備探索問題的思考能力，並透過體驗與實踐處理日常生活問題。
B2科技資訊與媒體素養
E-B2具備科技與資訊應用的基本素養，並理解各類媒體內容的意義與影響。
C1道德實踐與公民意識
E-C1具備個人生活道德的知識與是非判斷的能力，理解並遵守社會道德規範，培養公民意識，關懷生態環境。

	學習領域/科技教育或資訊教育議題
	學習重點

	
	學習內容
	學習表現

	資訊教育議題
	資議 H-Ⅱ-3 資訊安全的基本概念。
資議 H-Ⅲ-3 資訊安全與生活的關係。
	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。

	社會領域
	Ae-Ⅲ-1 科學和技術發展對自然與人文環境具有不同層面的影響。
	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。

	學習目標
	(一)透過觀賞自學影片感受資訊科技對生活造成的影響。
(二)透過教師導入感受資訊科技對生活造成的影響。
(三)透過組內共學、組間互學具備基本的資訊素養觀念。
(四)透過教師導學能善用科技於生活而不被科技所害。



三、評量方式
	項次
	以學習表現作為評量標準
	對應之學習內容類別
	具體評量方式

	1
	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。
	資議 H-Ⅱ-3 資訊安全的基本概念。
	觀看【另一個我】，並完成學習單。

	2
	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。
	資議 H-Ⅲ-3 資訊安全與生活的關係。
	教師引導學生說出使用網路的經驗，並具體舉例網路的便利性、遭遇過的問題。

	3
	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。
	Ae-Ⅲ-1 科學和技術發展對自然與人文環境具有不同層面的影響。
	進行組內共學、組間互學。



四、課程設計架構圖
	單元名稱：deepfake深偽技術



五、教學活動步驟
	單元一：deepfake深偽技術

	活動簡述
	教師引導學生了解資訊安全的基本概念、與生活的關係，以及科技發展對環境的影響。
	時間
	共1節，40分鐘。

	學習表現
	資議 a-Ⅱ-1 感受資訊科技於日常生活之重要性。
	學習目標
	(一)透過觀賞影片感受資訊科技對生活造成的影響。
(二)透過教師導入感受資訊科技對生活造成的影響。
(三)透過組內共學、組間互學具備基本的資訊素養觀念。
(四)透過教師導學後，能善用科技於生活而不被科技所害。

	學習內容
	資議 H-Ⅱ-3 資訊安全的基本概念。
資議 H-Ⅲ-3 資訊安全與生活的關係。
Ae-Ⅲ-1 科學和技術發展對自然與人文環境具有不同層面的影響。
	
	

	議題實質內涵
	生涯規劃教育。
生涯決定與行動計畫：強調對自我工作/教育環境的探索後，能夠更進一步學習生涯評估與抉擇的方法，發展彈性因應的能力，並且能夠確認不同發展階段的生涯目標，擬訂適當的行動計畫與方案，在實踐過程中不斷反思與修正。
	
	

	教學活動
(名稱)
	活動內容
(含時間分配)
	評量方式
	備註
(請附上教學示例圖)

	學生自學
(自我調節)
	課前20-30分鐘
(1)學生觀看【另一個我】影片。
(2)請學生完成學習單，並將第三題設為回家作業。
	(1)教師觀察學生觀看影片狀況。
(2)教師檢視學習單。
	

	教師導入
	7分鐘
(1)教師說明深偽技術(deepfake)及犯罪案例，並解釋相較起智慧型攜帶裝置，從大螢幕如觸控電視、投影機等觀看深偽內容，通常較能觀察到嘴型、眼神、換臉邊緣接縫不自然等細節，應該如何識別其破綻。 
(2)教師引導學生說出使用網路的經驗，並具體舉例網路的便利性、遭遇過的問題。
	教師觀察學生發言狀況

	

	組內共學
(共同調節)
	15分鐘
(1)教師帶領學生分組及討論。
討論題目一：深偽技術(deepfake)有哪些正向的使用功能？
討論題目二：深偽技術(deepfake)可能會產生哪些不良的使用狀況？
討論題目三：收到網路或手機傳來的訊息，如何確認真實性？
討論題目四：個人隱私資料包含哪些？
討論題目五：個人隱私資料為何會外洩？可能的外洩管道有哪些？
討論題目六：個人資料如果傳到網路上，會造成哪些不良的影響？
(2)各組依小組分工進行題目討論及記錄。
(3)準備上台報告演練。
	教師檢視各組討論及排練狀況。
	

	組間互學
(社群共享調節)
	13分鐘
各小組代表上台報告2分鐘，報告完
畢後需詢問全班是否有提問質疑之
處，若有，需進行說明或改正。
	教師觀察學生上台
報告情形
	

	教師導學
(他者調節)
	5分鐘
(1)教師回饋各組結論。
(2)綜整深偽技術(deepfake)的正向應用與負向應用，以及如何辨別深偽內容、如何避免自己的影像、個資外流，進而被深偽技術所害。
(3)教師引導學生發言學習到的正確資訊素養觀念，確認完成本單元學習目標。
(4)教師鼓勵學生可利用下課時間，使用班上的iPad遊玩「虛擬偵探社」。
	
	



六、教學回饋、參考資料
	教學回饋與參考資料

	教學成果與回饋
	教師於課程中可確認學生學習單填寫情形，多加留意學生對於防詐騙的敏感性，並追蹤使用網路狀況，例如：使用方式、個資隱私設定等，若有不良情事，可於課後追蹤調查並加以輔導。

	參考資料
(若有請列出)
	1. 「另一個我」影片
2. 「深偽技術(Deepfake)」是什麼？
https://youtu.be/mPczAKTLGBc?si=fQk1QbEqDaJXTsZU
3. Deepfake深偽科技，新興科技帶來哪些問題？｜獨立特派員 第725集 (換臉危機)
https://www.youtube.com/watch?v=vgwuGTyeBGg　
4. 10分鐘用AI生成假影片 連專家都被騙倒 如何識別？｜#X分鐘看新聞｜公視P# 新聞實驗室
https://www.youtube.com/watch?v=J56oMYQ2Heg　
5. 深偽技術詐騙 識詐說明
https://www.youtube.com/watch?v=ceoDIeh0D70　
6. Practice Innovations: Seeing is no longer believing — the rise of deepfakes.
https://www.thomsonreuters.com/en-us/posts/technology/practice-innovations-deepfakes/ 
7. Deepfake掀起的新科技犯罪風暴 專家教你4招肉眼破解技巧
https://tfc-taiwan.org.tw/articles/8681 
8. 「虛擬偵探社」App
https://apps.apple.com/tw/app/虛擬偵探社/id6449760992
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