【小安的雙胞胎事件】教學指引

教案設計者：陳茵嵐
· 教學目標：

1. 培養目前高中生正確的科技使用態度。

2. 面對霸凌時能有正確的反應與同理心。

3. 瞭解網路霸凌可能造成的傷害與法規。
4. 瞭解如何檢舉網路不實或不當的資訊。

· 設計背景：

資訊科技的蓬勃發展，許多學生已有自己的手機或電腦，再加上社群網站的普及，這些新世代的學子們，已擅長於透過手機拍照、錄影，上傳至社群網站與好友分享。然而，資訊科技就像一把雙面刃，尤其是對現今與網路一起成長的學子來說，網際網路提供了生活上的許多便利，透過網路可以與朋友串聯、建立校園生活外的情感，讓學習與人際溝通變得更多樣化；但是也有可能透過網路，將不當的資訊「快速」地散佈出去，使得「霸凌」的行為與傳播模式更勝以往，造成的傷害更勝以往。相關的新聞案件更是屢見不鮮，例如匿名張貼不雅文字圖片、上傳凌辱同學的影片等，對某些同學來說很好玩、無傷大雅，但不管是言論或肢體的攻擊，對被傷害者來說都是一種霸凌，網路霸凌更是一種長期的壓力與心理虐待。
網路為一公開場合，更容易留下證據，雖然網路霸凌並無身體上的攻擊，但是其影響身心之深，透過網路更容易與便利的將霸凌訊息傳遞出去，且無法收回，無時間空間的傳播，更需注意其法律問題，以避免觸法。是故，本單元期能透過多媒體教材，培養學子省思網路的正確使用態度，建立同學面對霸凌時能有正確的反應與同理心，並提出檢舉網路不當資訊的方法，盼能降低網路霸凌的發生次數，進而獲得應對的能力。
· 教學時間：45分鐘

· 教學對象：國中一～三年級
· 學生先備知識：
1. 對電腦網路有基本的使用經驗。
2. 使用過或瞭解何謂社群網站。

3. 本情境劇的劇情中有提到「誠徵圓圓」的故事情節，教師可於課前擇時先教授「誠徵圓圓」的多媒體教材。

· 教學方式︰

1. 教師講授、師生討論、影片欣賞、學習單填寫
2. 教師可事先準備兩個小箱子，在上面各貼上「告解箱」、「祕密箱」的紙條，並裁切學習單（A）。
· 教學流程：
	時間
	內  容
	配合教材

	5分鐘

10分鐘


	【引起動機】

1. 調查班上同學使用社群網站（例如Facebook）的現況

· 多少人有使用Facebook?
· 會上傳圖片影片嗎？

2. 簡單提出網路霸凌的概念

· 有沒有看過有人張貼攻擊性的文字、圖片或影片？
· 有沒有看過有人假冒他人的資訊，發佈不實言論？
· 你會去按讚嗎？你會分享嗎？
3. 請同學填寫學習單（Ａ）的兩張小紙條，填寫完後，分別投入兩個箱子（請同學匿名，不要寫上名字）。

· 告解箱：請同學寫下曾經在網路上發佈過攻擊訊息的經驗，並在紙條上與當事者道歉。

· 祕密箱：請同學寫下曾經在網路上被人張貼攻擊訊息的經驗，只要讓你覺得不舒服的字眼、圖片之類的經驗都可寫下，宣洩自己不愉快的祕密。

	學習單(A)


	5分鐘


	【情境劇動畫播放】

1. 播放情境劇動畫

2. 請同學思考情境劇最後的問題：

· 你覺得這真的好玩嗎？

· 如果你是小安，你會怎麼做？
· 如果你看到小安的不實檔案在網路上，你會怎麼做？
	

	10分鐘


	【經驗分享與討論】

1. 請同學先思考情境劇的問題，教師先抽幾張告解箱與祕密箱的問題，並唸幾張給同學聽，請同學想一想：
· 請問同學從情境劇的問題與告解/祕密箱的紙條裡，你覺得資訊科技或社群網站，在情感或友誼的建立上，扮演什麼角色？

· 你覺得這樣張貼不實或侮辱性的訊息，有趣嗎？會不會傷害到別人？
	

	10分鐘 

5分鐘
	【檢舉霸凌教學】

1. 發給學生學習單（B）
2. 教導學生霸凌專線、社群網站（例如Facebook）、影音網站（例如youtube）都有檢舉不實或不當資訊的機制。（若在有網路的電腦教室上課，教師可進一步呈現畫頁給學生看）
【課程收尾】
3. 請同學填寫學習單（B）上半部的課程感想，填寫完後繳交。
4. 請同學將學習單（B）下半部裁切下來，貼在隨身記事本或家中電腦前。
	學習單(B)

	
	【延伸討論】

霸凌事件不只發生在傳統的校園環境，有越來越多的霸凌事件發生在學校外，無邊無境的網路世界，教師可與學生討論相關話題，讓學生了解網路霸凌的後果與法律後果（參閱文後附錄二：網路霸凌相關法律知識）
	


· 教學素材：

本教學素材（小安的雙胞胎事件）包括以下數個檔案，說明如下：
	項目
	名稱
	類型
	說  明

	（一）
	教學指引
	.doc檔
	· 使用Microsoft Word軟體開啟。
· 供授課教師課堂教學之安排與參考，教師可依各自需求對教學順序與時間加以調整或增減。
· 文後附有相關法律知識，供教師參考，教師可在授課中搭配使用。

	（二）
	情境劇 
	.exe檔
.swf檔
	· 安裝Flash Player後，雙點擊檔案即可開啟。

· 本情境劇動畫之目的在於利用生動之短劇引起學生的學習動機，並融入學生平日在學時易遇到的狀況，讓學生快速與自己的生活經驗結合。

	（三）
	課堂學習單
	.doc檔
	· 使用Microsoft Word軟體開啟。

· 講義需列印成紙本資料並分發給學生一組一份。
· 教師請將學習單搭配教學指引、情境劇於上課時一同使用，以凸顯教學重點、引導同學正確的思考與討論的方向。


· 教學媒體：情境劇動畫「小安的雙胞胎事件」
· 相關網站：
	網站名稱
	網站內容
	網址

	反暴力霸凌
安全學校網站
	· 協助各級學校反霸凌工作
· 提供霸凌相關資源與文宣
	http://www.peacefulschool.org/

	台灣展翅協會
	· 提供web885（網路幫幫我）諮詢熱線

· 提供web547熱線，可檢舉不當資訊
	http://www.ecpat.org.tw/

	刑事警察局 
拒絕網路霸凌
	· 提供網路霸凌相關法規
· 提供網路霸凌的防治方法
· 提供網路霸凌測驗與遊戲
	http://bullying.cib.gov.tw/

	兒童福利聯盟
文教基金會
	· 提供兒童傾訴情緒的專線：0800-003-123

· 提供霸凌相關的調查報告與活動
	http://www.children.org.tw/

	教育部
防制校園霸凌專區
	· 提供反霸凌24小時投訴專線：0800-200-885

· 提供各縣市反霸凌申訴專線
	http://140.111.1.88/


· 附錄一：檢舉霸凌圖例

· Facebook舉報違反行為
網址：http://www.facebook.com/help/?topic=reportabuse
    Facebook禁止冒充真實的人 (冒充者個人檔案) 的不實個人檔案。
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· Youtube安全中心
http://support.google.com/youtube/bin/request.py?hl=zh-Hant&contact_type=abuse
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==================================================================
· 附錄二：網路霸凌相關法律知識
	網路霸凌行為
	可能觸犯的法律

	· 透過即時通、部落格、社群網站等網路暱稱或訊息來罵人。

· 在網路上指名道姓批評別人。

· 假扮受害者的身分，發佈不實言論。

· 在網路上，舉辦或參與惡意票選（如班上最醜的人、最討人厭的人）。

· 未經同意張貼別人不堪的照片到網路。

· 在網路上散播不實言論。

· 合成照片或影像，貶低或詆毀他人。
· 把不雅照片或影片傳到網路。
	· 公然侮辱罪

刑法  第27章  妨害名譽及信用罪  第309條  公然侮辱人者，處拘役或三百元以下罰金。

· 誹謗 （毀謗） 罪

刑法   第310條  意圖散布於眾，而指摘或傳述足以毀損他人名譽之事者，為誹謗罪，處一年以下有期徒刑、拘役或五百元以下罰金。
散布文字、圖畫犯前項之罪者，處二年以下有期徒刑、拘役或一千元以下罰金。

	· 在網路上公佈他人的個人資料，如身分證、電話。

· 欺騙當事人，以獲得個人資料，進而外洩。
	· 個人資料保護法

第5條  個人資料之蒐集、處理或利用，應尊重當事人之權益，依誠實及信用方法為之，不得逾越特定目的之必要範圍，並應與蒐集之目的具有正當合理之關聯。

	· 不斷地收到色情圖片或恐怖照片。

· 故意轉寄恐怖或色情照片給別人。
	· 妨害風化罪

刑法  第235條  散布、播送或販賣猥褻之文字、圖畫、聲音、影像或其他物品，或公然陳列，或以他法供人觀覽、聽聞者，處二年以下有期徒刑、拘役或科或併科三萬元以下罰金。

	· 盜用他人的帳號惡作劇留言。


	· 無故入侵電腦罪

刑法  第358條 :「無故入侵電腦罪」，將處三年以下有期徒刑、拘役或科或併科十萬元以下罰金。

	· 透過電子郵件或簡訊警告或恐嚇他人。

· 透過網路搜尋被害者，不斷地發佈令人不舒服的訊息。
	· 恐嚇危害安全罪

刑法 第305條： 以加害生命、身體、自由、名譽、財產之事，恐嚇他人致生危害於安全者，處二年以下有期徒刑、拘役或三百元以下罰金。

	· 將攻擊行為錄影，上傳網路供人觀看。


	· 傷害罪

刑法第277條：傷害人之身體或健康者，處3年以下有期徒刑、拘役或1千元以下罰金。因而致人於死者，處無期徒刑或7年以上有期徒刑；致重傷者，處3年以上10年以下有期徒刑。

刑法第278條：使人受重傷者，處5年以上12年以下有期徒刑。因而致人於死者，處無期徒刑或7年以上有期徒刑。


參考資料：

陳茵嵐、劉奕蘭（2011）。e世代的攻擊：網路霸凌（Cyber-Bullying）。論文發表於E世代重要議題—人文社會面向研討會。新竹，清華大學。
PAGE  
2

