國中資訊教育議題教案
教案名稱：用真心換謊言                教學設計：國立陽明交通大學

(1) 核心素養的展現
	總綱核心素養面向
	總綱／核心素養項目
	領綱核心素養具體內涵
	主要教學內容

	A
自主行動
	A2 系統思考與解決問題
	科-J-A2
運用科技工具，理解與歸納問題，進而提出簡易的解決之道。
	分析網路交友風險和數位／網路性別暴力情境，培養學生批判思考能力和保護個人隱私和安全。

	B
溝通互動
	B2 科技資訊與媒體素養
	科-J-B2
理解資訊與科技的基本原理，具備媒體識讀的能力，並能瞭解人與科技、資訊、媒體的互動關係。
	學習如何安全使用社群媒體，能夠與他人進行積極、負責任的網路互動。

	C
社會參與
	C2 人際關係與團隊合作
	科-J-C2
運用科技工具進行溝通協調及團隊合作，以完成科技專題活動。
	透過小組討論培養同理心，學習如何處理數位／網路性別暴力及建立健康的網路人際關係。



(2) 學習重點雙向細目
	學習內容
學習表現
	資 H-IV-4 媒體與資訊科技相關社會議題。
	資 H-IV-5 資訊倫理與法律。
	生 S-IV-2 科技對社會與環境的影響。

	運 a-IV-2 能瞭解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
	單元名稱：用真心換謊言
學習目標：
1.瞭解數位／網路性別暴力的定義與危害，能辨識數位／網路性別暴力行為，並學會應對方法。
2.認識數位／網路性別暴力，瞭解其特徵、危害及如何保護自己與他人。
	
	

	運 p-IV-2 能利用資訊科技與他人進行有效的互動。
	
	單元名稱：用真心換謊言
學習目標：
1.認識網路交友的風險，理解網路上的陌生人不一定是真實可信的。
	

	設 a-IV-4 能針對科技議題養成社會責任感與公民意識。
	
	
	單元名稱：用真心換謊言
學習目標：
1.認識數位／網路性別暴力，瞭解其特徵、危害及如何保護自己與他人。



(3) 教案概述
	領域/科目別
	科技領域/資訊科技

	教學對象
	國中7至9年級
	教學時數
	共 1 節，  45   分鐘

	教學設備
	電腦、投影設備或觸控銀幕。

	摘要
	本課程旨在提高學生對網路交友、數位／網路性別暴力的認識，培養正確的網路使用習慣和數位公民素養。通過案例分析、影片討論等互動方式，幫助學生瞭解這些議題的嚴重性，學會如何保護自己和他人，並培養同理心、批判性思維能力和網路安全意識。

	學習目標
	1. 認識網路交友的風險，理解網路上的陌生人不一定是真實可信的。
2. 瞭解數位／網路性別暴力的定義與危害，能辨其行為，並學會應對方法。
3. 認識數位性別暴力，瞭解其特徵、危害及如何保護自己與他人。

	先備知識
	學生有基本的網路使用經驗， 能評估數位/網路性別暴力的倫理及社會議題，具備保護自己與他人的能力。

	議題融入
	實質內涵
	· 分析數位／網路性別暴力的現象，瞭解媒體中的性別迷思如何對青少年的交友和自我形象產生影響。
· 透過反思和討論，學生能夠辨別網路交友與霸凌中的性別歧視，並學習如何應對這些不當行為。
· 能夠批判性地解讀媒體中的性別訊息，尤其是在網路交友和霸凌的環境中。
· 學會防範網路上的性別暴力行為，並能夠應用防範措施保護自己與他人。

	
	所融入之學習重點
	性J7 解析各種媒體所傳遞的性別迷思、偏見與歧視。

	與課程綱要的對應
	核心素養
	科-J-A2運用科技工具，理解與歸納問題，進而提出簡易的解決之道。
科-J-B2理解資訊與科技的基本原理，具備媒體識讀的能力，並能瞭解人與科技、資訊、媒體的互動關係。
科-J-C2運用科技工具進行溝通協調及團隊合作，以完成科技專題活動。

	
	學習表現
	運 a-IV-2 能瞭解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
運 p-IV-2 能利用資訊科技與他人進行有效的互動。
設 a-IV-4 能針對科技議題養成社會責任感與公民意識。

	
	學習內容
	資 H-IV-4 媒體與資訊科技相關社會議題。
資 H-IV-5 資訊倫理與法律。
生 S-IV-2 科技對社會與環境的影響。



(4) 評量方式
	項次
	以學習表現作為評量標準
	對應之學習內容類別
	具體評量方式

	1
	運 a-IV-2 能瞭解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
	資 H-IV-5 資訊倫理與法律。
	提供學生與網路交友、數位／網路性別暴力相關的情境，讓學生分析其中涉及的法律和倫理問題，並提出適當的解決方案。

	2
	運 p-IV-2 能利用資訊科技與他人進行有效的互動。
	生 S-IV-2 科技對社會與環境的影響。
	小組進行問題討論。

	3
	設 a-IV-4 能針對科技議題養成社會責任感與公民意識。
	資 H-IV-4 媒體與資訊科技相關社會議題。

	讓學生針對討論情境分析其中網路交友及數位／網路性別暴力等狀況，並提出自己的看法和可能的解決方案。


(5) 設計架構圖
	單元名稱：用真心換謊言




(6) 教學活動
	單元：用真心換謊言

	活動簡述
	教師引導學生於課堂分享對網路交友的看法。接著播放動畫《用真心換謊言》，讓學生分組討論風險及應對方法。學生透過角色扮演模擬私密照外流情境，最後，教師總結課程，強調網路交友及數位性別暴力的風險與防範策略，鼓勵學生保護自己與他人。
	時間
	共 1  節， 45 分鐘

	學習表現
	1. 運 a-IV-2 能瞭解資訊科技相關之法律、倫理及社會議題，以保護自己與尊重他人。
2. 運 p-IV-2 能利用資訊科技與他人進行有效的互動。
3. 設 a-IV-4 能針對科技議題養成社會責任感與公民意識。
	學習目標
	1. 認識網路交友的風險，理解網路上的陌生人不一定是真實可信的。
2. 瞭解數位／網路性別暴力的定義與危害，能辨識其行為，並學會應對方法。
3. 認識數位／網路性別暴力，瞭解其特徵、危害及如何保護自己。

	學習內容
	1. 資 H-IV-4 媒體與資訊科技相關社會議題。
2. 資 H-IV-5 資訊倫理與法律。
3. 生 S-IV-2 科技對社會與環境的影響。
4. 性J7 解析各種媒體所傳遞的性別迷思、偏見與歧視。
	
	

	教學活動
（名稱）
	活動內容
（含時間分配）
	評量方式
	備註
（請附上教學示例圖）

	課堂討論與情境動畫播放
	教學時間：10分鐘
1.引起動機：詢問學生日常使用的社群媒體有哪些，並說出使用的情境，例如：在IG發布享用美食的照片、在Treads訴說自己的心情。
2.播放動畫「用真心換謊言」
【討論】請學生說出使用社群媒體時，分享照片、個人資訊的潛在風險為何，讓學生自由發想與說出想法。（例如穿制服拍照，透漏自己就讀的學校、限時動態可能讓人掌握所在位置等）
【分享】詢問學生你曾經在網路上交過朋友過嗎？覺得網路交友如何？

	




口頭評量










	

鼓勵學生分享自己的社群媒體使用習慣與情境。






可將前面的使用習慣和情境延伸思考其潛在風險，讓學生檢視自己的社群媒體分享方式是否有需要修正的地方。

教師若有充足的時間，建議可以使用Slido，請學生匿名分享自己的經驗，也可以使用口頭方式詢問，瞭解班級學生對於網路交友的想法。

	課堂教學與活動1
	教學時間：15分鐘
1、 分組討論
將班上分成三組，討論以下問題：
【討論一】在影片中，筱彤與俊熙的對話揭示了哪些風險？你認為筱彤的哪一個行為最危險，為什麼？
【討論二】如果你是筱彤，當私密照片被外流時，你應該怎麼做？列出三個步驟來保護自己。
例：
1. 為了怕對方封鎖帳號，刪除資料，可以先截圖全版畫面（含電腦或手機日期、網址）保存，並保留所有對話紀錄。
2. 留存對方的帳號ID、姓名、手機號碼及一切可辨別對方身份的資料。
3. 修改自己社群媒體的隱私設定，讓對方不能再存取更多的資料。
4. 告知父母或是學校師長，也可以找信任的人陪伴。
5. 至相關單位舉報及報警。
【討論三】你有沒有聽說過或見過數位∕網路性別暴力的事件？筱彤、小偉和凱杰遇到的事件，算是數位∕網路性別暴力嗎？

2、 小組分享
1. 學生在討論後進行分享，並說出小組的看法與他組相互學習。
2. 可請其他小組給出一個優點、一個建議、一個反思。
	










小組討論





















小組發表
	1. 透過動畫情境瞭解網路交友可能產生的風險。
2. 提醒學生網路交友時對方介紹自己就讀的學校及姓名，在不能確定對方是否是善意的人前，不要透露自己愈多個資，可能會讓有心人藉由零星的線索搜尋到更多關於資料。
3. 交友軟體或社群媒體上的個人資料和照片，都可能是偽造的，面對對方主動提供的資訊不要一味的相信，保持警覺心，歹徒可能盜用他人圖片或個資。
4. 提醒學生如果私密照外流的話，應該冷靜並截圖存證至相關單位舉報。
可尋求以下單位協助：
(1) 保護及協助：各縣市警察局或113保護專線。
(2) 協助影像下架：iWIN 網路內容防護機構。
(3) 提供陪伴與輔導：婦女救援基金會、台灣展翅協會。
(4) 校園相關資源：教育部性平教育資訊網校園輔導及通報機制。
(5) 法律扶助：法律扶助基金會。
(6) 心理諮商：衛生福利部安心專線1925、張老師生命專線1980、生命專線1995。


	課堂教學與活動2
	教學時間：15分鐘
1. 教師講解數位性別暴力的定義與案例，包括照片、影片的不當散布。介紹相關法律（如兒童及少年性剝削防制條例）及如何向警方報案和尋求法律援助。
※行政院性別平等處的定義，數位／網路性別暴力是指「透過網路或數位方式，基於性別之暴力行為。即針對性別而施加他人之暴力或不成比例地影響他人，包括身體、心理或性之傷害、痛苦、施加威脅、壓制和剝奪其他行動自由等。」

2. 小組書寫學習單
(1) 請各組依照教師上課的定義，試著用自己的話書寫什麼是數位／網路性別暴力，並舉出一個例子，完成學習單第一題。
(2) 看過了筱彤遭遇的事件，思考如果你在網路上看到他人的私密照被外流，下方還寫了很多帶有歧視、言語汙辱的語言，旁觀者的你是什麼感受？請盡可能書寫完整，完成學習單第二題。
(3) 反思：通過這堂課，你對網路交友和數位／網路性別暴力有了哪些新的認識？可以用心智圖呈現，完成學習單第三題。
	
仔細聆聽














學習單書寫












	1. 教師可配合觀看數位／網路性別暴力介紹影片：https://www.youtube.com/watch?v=VZ2w-2PoZ58&t=1s
2. 防範數位／網路性別暴力的五不四要：
※五不：
不違反意願
不聽從自拍
不倉促傳訊
不轉寄私照
不取笑被害
※四要：
要告訴師長
要截圖存證
要記得報警
要檢舉對方

	課程總結
	教學時間：5分鐘
教師與學生一同回顧課程內容與重點：網路交友的風險、以及如何預防數位／網路性別暴力。

1. 想一想，影片中的筱彤明知道不可以傳送私密照給對方，也曾想拒絕他，為什麼最後還是傳送了呢？

2. 想一想，影片中的網友在社群留下「制服誘惑，我愛（流口水）。」、「好想打她，好辣。」，是否也都是數位／網路性別暴力的共犯？

	課堂討論
	教師在引導學生討論時，可隨時提醒學生網路交友的注意事項。
1. 教導學生面對網路交友時須留意網路的匿名性，網友可能會假造實際身分、或提供不實資訊。
2. 在網路交友時須留意以下事項：
※小心謹慎登入交友網站。
※不輕易給網友隱私資料。
※不與網友有金錢往來。
※勿在網路上發表具攻擊性、引人反感的言論
※有任何疑慮，一定要說。
※網友邀約外出時，要告知親友，一定要找人陪同前往。



(7) 教學回饋、參考資料
	教學回饋與參考資料

	教學成果與回饋
	1. 因此議題涉及較敏感話題，教師應注意營造安全、開放的討論氛圍。
2. 在討論數位／網路性別暴力案例時，避免使用過於刺激或不適當的內容。
3. 討論應對方法時，強調尋求師長幫助的重要性。
4. 教師可以留意同學之間的互動，或者班上是否有學生出現負面情緒，若疑似有學生遭受霸凌、數位性別暴力，則介入關懷、處理。
5. 引導學生討論時，可隨時提醒學生網路交友的注意事項、戀愛迷思以及學習彼此尊重，不論是親密伴侶、閨蜜都需要互相尊重，尊重你的隱私權和身體自主權。
6. 若有時間，建議教師也可以介紹運用Deepfake技術來深偽色情影像進行詐騙的案例，雖然這些合成的色情影像並非本人，但是這樣的行為卻已經對受害者造成了傷害。
7. 網紅小玉「盜臉私密片」判5年定讞 啟動防逃機制（2024，5月10日）。Yahoo新聞。https://ynews.page.link/K4FDK

	參考資料

	1. 公視青春發言人青春網戀模擬器：https://youth-news.pts.org.tw/onlinedating/
2. 數位性別暴力https://www.youtube.com/watch？app=desktop&v=VZ2w-2PoZ58
3. 教育部A3數位素養公版簡報
https://pads.moe.edu.tw/pads_front/index.php？action=pages1-new-teacher_list
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課堂討論與情境動畫播放
(15分鐘)





課堂教學與活動1(15分鐘)


學生分組討論，若你是影片中的主角，遇到私密照片外流時應如何應對？


課堂教學與活動2(10分鐘)


教師講解數位／網路性別暴力的定義與案例


課程總結(5分鐘)


教師回顧課程重點








學生討論日常使用的社群媒體及分享前需注意的事項。





播放情境動畫進行口頭討論。


各組學生分享看法並互相學習。


介紹五不四要原則，並提供相關管道供參考。


請學生填寫學習單。


提醒學生不要轉傳數位／網路性別暴力相關訊息。
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