
【夢想的門票，一堂網路必修課】教案格式
	領域/科目
	科技領域／資訊科技
	設計者
	國立陽明交通大學

	適用年級
	高中一至三年級
	總節數與時間
	1節課，50分鐘

	單元名稱
	夢想的門票，一堂網路必修課

	設計理念
（可包含數位工具與生成式 AI之應用及使用規範）
	本課程以情境劇《夢想的門票，一堂網路必修課》為核心素材，從高中生熟悉的代購與演唱會門票經驗出發，引導學生進入真實的網路交易情境。影片中主角因追求夢想與金錢，被捲入網路詐騙與人頭帳戶的陷阱，凸顯青少年在數位生活中最常面臨的風險。課程將不僅著重於辨識詐騙手法，更進一步引導學生思考慾望與判斷的關係、法律責任是否能因「不知情」而免除，以及網路詐騙如何侵蝕社會信任。
課程核心包含三面向：第一，資訊科技的合理使用與風險辨識，協助學生建立安全的網路交易守則；第二，個人帳戶與資料保護，認識「人頭帳戶」與《洗錢防制法》的嚴重性；第三，科技對人與社會的影響，透過討論後果與價值觀，培養批判與反思能力。最終，學生將能提出「防詐行動方案」，實踐健康的數位公民生活，理解網路交易不僅是便利，更伴隨責任與選擇。

	設計依據

	核心素養
	總綱/領域/群科
（視課程性質選用）
	呼應之數位素養

	
	A2系統思考與解決問題
科S-U-A2運用科技工具與策略進行系統思考與分析探索，並有效解決問題。

B2科技資訊與媒體素養
科S-U-B2理解科技與資訊的原理及發展趨勢，整合運用科技、資訊及媒體，並能分析思辨人與科技、社會、環境的關係。

C1道德實踐與公民意識
科S-U-C1具備科技與人文議題的思辨與反省能力，並能主動關注科技發展衍生之社會議題與倫理責任。
	■ 數位安全、法規與倫理
理解數位環境中的設備、內容、個人數據和隱私；保護身心健康，並了解數位科技對社會福祉、社會包容，以及環境的影響。
1. 辨識網路風險：能分辨常見的網路交易詐騙手法與可疑訊息。
2. 理解法規責任：認識《洗錢防制法》與「人頭帳戶」的法律後果。
3. 保護個人資訊：不隨意提供帳戶、個資或金融資訊。
4. 建立安全習慣：養成不亂點連結、不隨意轉帳的安全行為。
5. 批判與反思：能分析詐騙如何利用人性弱點，思考慾望、風險與責任的平衡。
6. 數位公民實踐：能提出並實踐「防詐行動方案」，落實健康且具責任感的網路使用。
□ 數位技能與資料處理
□ 數位溝通、合作與問題解決
□ 數位內容識讀與創作

	
領域/科目

	學習
重點

	學習表現
	運 a-V-1 能實踐健康適切的數位公民生活。
運 a-V-2 能使用多元的觀點思辨資訊科技相關議題。
運 a-V-4 能解析各種媒體與科技產品所傳遞的社會議題之迷思、偏見與歧視。

	
	學習內容
	資 H-V-1 資訊科技的合理使用原則。
資 H-V-2 個人資料的保護。
資 H-V-3 資訊科技對人與社會的影響與衝擊。

	議題融入
	□人權教育 □環境教育 □海洋教育 □品德教育 □生命教育
■法治教育 ■科技教育 ■資訊教育 □能源教育 □安全教育
□防災教育 □閱讀素養 □國際教育 □家庭教育 □原住民教育
□戶外教育 □多元文化教育 □性別平等教育 □生涯規劃教育 
□無


	與其他領域/科目的連結
	無。

	教材來源
參考資料
	1. 內政部警政署165全民防騙網（2025，7月28日）
網路購物遇到詐騙了？社群買賣詐騙手法詳解。
https://165.npa.gov.tw/#/article/A/1703
2. 三立新聞台（2024年3月31日）
首起"小紅書"三方詐騙！ 女子交易遊戲點數帳戶遭凍結 "小紅書"母公司配合度低 專家示警：調查有困難。
https://www.youtube.com/watch?v=WaHu4PfSUEg
3. 行政院洗錢防制辦公室（2024，1月10日）。2023年洗錢防制動畫簡介篇 feat.柴語錄。
https://www.youtube.com/watch?v=MZBK8Cs2Hd0
4. 【金融帳戶管理責任】
財團法人金融聯合徵信中心（2024，12月13日）。跟著葵弟認識CREDIT～警示帳戶停看聽。
https://www.youtube.com/watch?v=KXo_Nrf5Whc

	教學設備/資源
	電腦、投影設備或觸控螢幕。

	學生數位學習背景
	手機、平板、電腦等網際網路操作與使用經驗。

	學習目標
	1. 能透過影片案例辨識常見的網路交易詐騙手法，並說明其警示特徵。
2. 能理解「人頭帳戶」與《洗錢防制法》的基本概念，說明其對個人生活與社會的影響。
3. 能解析阿樂案例中的動機、慾望與判斷失誤，進一步思考網路詐騙與個人選擇之間的關聯。
4. 能透過小組討論提出不同觀點，培養系統思考與多元視角，評估網路交易的風險與後果。
5. 能彙整所學，設計出「個人防詐三步驟」或「安全交易檢核表」，具體展現問題解決能力。
6. 能進行自我反思，檢視自身的網路使用習慣，並提出實踐健康數位公民生活的行動方案。
	數位教學策略

	
	
	教學設計中將運用觸控螢幕播放影片，結合學習單、課堂口語討論的形式進行教學。

	
	
	混成學習設計

	
	
	學生觀看完多媒體教材後，教師於課堂中帶領學生填寫學習單。

	情境脈絡
（生活/時事/議題/學術..）
	[bookmark: _Hlk198216033]


從網路購物經驗出發，引導學生思考交易可信度，並連結詐騙偽裝的風險。

情境劇播放
10分鐘
課程統整
10分鐘
引起動機
10分鐘

課堂討論
20分鐘
總結慾望與判斷的關係，並設計個人防詐行動方案，落實數位公民責任。
分組討論影片中詐騙手法與人性弱點，釐清「人頭帳戶」的法律責任。
播放情境劇，引導學生觀察主角如何因慾望與焦慮，一步步陷入詐騙圈套。


	教學活動設計

	節
	教學重點

	
	學習活動設計
	學習評量/備註

	課前準備
（教師）
	1. 觀覽情境劇《夢想的門票：一堂網路必修課》影片。
2. 搜集近期有關網路交易或人頭帳戶詐騙的新聞案例（如 165全民防騙網、警政署新聞稿）。
3. 製作學習單，包含：影片觀察紀錄欄位、風險徵兆分析表、個人反思區。
4. 準備簡報，簡介《洗錢防制法》與警示帳戶等影響。
	1. 教師可參考教材來源，以數位安全、法規與倫理為核心主軸。深化理解「網路風險」、「人頭帳戶」、「洗錢防制法」、「詐騙與人性」、「數位公民與責任」等概念，通盤理解，建構課程思維與實行模式。
2. 可藉由上述資料，製作授課投影片，或參考學習單的資源，視需求簡化或深化所需探究的主軸概念。

	課前練習
（學生）
	1. 回想自己是否有過網路購物、代購或二手交易的經驗，記錄一次最印象深刻的經驗（成功或失敗皆可）。
2. 在課堂前閱讀與網路詐騙相關的新聞（教師指定來源，如 165全民防騙網https://165.npa.gov.tw/#/），並簡要記錄：
(1)詐騙手法是什麼？
(2)被害人為什麼會相信？
3. 在課堂前觀看【2024年洗錢防制動畫feat.黑啤BEERU】以動畫簡單清楚說明何謂洗錢？如何防制？
https://www.youtube.com/watch?v=k2vw_VCa_uU
	1. 建議本單元可結合班級生活發展，例如週記、課程等，若能對接班級學生或近期社會新聞實際發生的案例，在引起動機會更為強烈。
2. 本課程有行動的部分，亦可作為延伸的成果展示，搭配學務處或輔導處相關宣導活動，成為系列主題單元。

	第1節
	引起動機
教學時間：10分鐘
1. 教師提問
(1)問題一：「你或家人有在網路上買過東西嗎？」
(2)問題二：「如果有，你或家人通常在哪些地方買？」
2. 全班Slido或舉手小調查
調查題目：你最常在哪裡購物或進行交易？
3. 引導提問
(1)教師追問：
「你們會怎麼判斷賣家是否可靠？」
「你最信任的特徵是什麼？」
(2)教師點出：大部分同學都有網路購物經驗，但「看似安全的特徵」也可能是詐騙常用的偽裝。
(3)教師補充小紅書平臺問題與風險：
· 由於小紅書母公司位於中國，發生交易詐騙時，我國執法單位將難以調閱平臺上的用戶資料和通訊紀錄，導致偵查工作嚴重受阻，使被害人求償困難。
· 部分賣家會利用平臺的社交屬性，透過私訊議價或限時優惠等方式促成交易，一旦發生詐騙或不符，消費者難以申訴。
(4)預告接下來的情境影片：主角跟同學一樣，同樣以為「先收錢再寄貨」、「有購票紀錄」很安全，但最後……。
	1. 教師從網路購物的生活經驗出發，先讓學生發現群體可能的網路交易現象，再逐步進入判斷可信賴交易方式特徵的描繪，此處可結合學習單，協助學生聚焦經驗與思考歷程。

2. 調查題目：你最常在哪裡購物或進行交易？（下面選項可複選、供參，教師可依學生狀況調整）
□IG、小紅書代購
□蝦皮購物
□露天拍賣/ Yahoo拍賣
□PTT、Dcard、臉書社團二手版
□手遊商城（如 Garena、Play 商店、App Store）
□線上遊戲內購（如楓之谷、天堂、RO）
□演唱會門票平臺（如 KKTIX、拓元、ibon）
□國際電商（如 Amazon、淘寶、eBay）
□其他（開放學生補充）

3. 可信賴賣家的參考指標：可請學生說出來或線上調查皆可，學生所說的結果可能為：有官方驗證、有交易紀錄、朋友推薦、可面交、金流安全、平臺保障機制等。


	
	情境劇播放
教學時間：10分鐘
1. 播放情境劇《夢想的門票，一堂網路必修課》，請學生完成學習單。
2. 請學生在觀影過程中，簡單記錄以下三點：
(1)阿樂為什麼想要賺錢／買門票？
(2)阿樂做了什麼？如何被賣家一步步說服的？
(3)哪些地方讓你覺得有風險或不合理？
	1. 觀看影片前，可以更明確地提醒學生，影片不僅是看故事，更是在尋找線索，教師亦可透過暫停播放，掌握提問節奏。

2. 教師可於影片後稍進行收斂，觀察學生作答適度提點，並從學生記錄「阿樂遇到的情境、關鍵轉折點與潛在風險」，確認大家是否能抓到動機、行為、風險，再進一步引導到下階段的小組討論。

	
	課堂討論
教學時間：20分鐘
1. 將學生分小組，從前面學習單出發，進行小組的問題討論。
(1)分析阿樂的動機與心理狀態：
＃阿樂為了買到ETZY的門票，為什麼會急著找黃牛票？他當時的心理狀態是什麼？
＃賣家是如何利用阿樂的「慾望」和「焦慮」來一步步說服他？
(2)辨識「看似安全」的陷阱：
＃影片中賣家有哪些行為「看起來」很安全，但實際上是陷阱？（例如：提供「購票紀錄」、有「好評」、說「只剩最後一張」，營造急迫感等）。
＃若你們是阿樂，當賣家要求先付訂金時，你們會怎麼做？你們會如何查證？
(3)釐清其中的法律責任：
＃影片中的警察說，阿樂成了「人頭帳戶」。為什麼他只是幫忙代購，卻會變成詐騙集團的共犯？
＃阿樂說「我沒有詐騙別人啊」、「我真的只是想要去看我的本命」。為什麼這些理由在法律上無法脫罪？

2. 各組派代表分享討論結果：每組簡要分享上述題目的想法，並試著說出他們認為「最關鍵的風險徵兆」或「最有效的防護方法」。
	教師可藉由組間巡視，確認或協助學生掌握影片要傳達的重點議題：
1. 關於「分析阿樂的動機與心理狀態」：可以讓學生討論，當我們對某件東西的渴望很強烈時，是否會更容易忽略風險？扣緊「分析詐騙如何利用人性弱點」的課程核心。

2. 「關於看似安全的陷阱」：學生在引起動機時已分享過如何判斷賣家，這個問題可以讓他們回頭檢視自己的判斷標準，是否真的能經得起考驗。

3. 關於「擔負的法律責任」，可引導學生思考「不知情」就會逃過責任嗎？讓學生認識《洗錢防制法》，引導學生理解，法律判斷的是行為（提供帳戶），而非單純動機或是否知情。

4. 《洗錢防制法》說明：立法目的為阻斷犯罪金流、保護被害人、維護金融秩序與社會安全。即使「不是主動詐騙的人」，只要參與金流（如代收、過水、借帳戶），也可能涉犯洗錢相關罪責；行為未完成仍可能構成未遂。

	
	課程統整
教學時間：10分鐘
1. 從「夢想與風險」的對比出發，引導學生思考阿樂的故事啟示。
2. 再次強調「慾望」與「判斷」的關聯性：「我們看到阿樂為了買到夢想的門票，太過心急，以至於忽略了許多可疑的線索。詐騙集團最擅長的就是利用我們想快速達成目標、又或者害怕錯過機會的心理。」
3. 重申法律責任：「阿樂的故事讓我們知道，即便我們自認為是代購，或只是幫忙轉錢，在法律上都可能構成『人頭帳戶』行為。根據《洗錢防制法》，這不僅會導致帳戶被凍結、留下紀錄，還可能要負起刑事責任。所以，我們必須學會保護好自己的帳戶，不隨意借出、也不隨意協助陌生人進行交易。」
4. 總結小紅書平臺問題與風險：由於小紅書這類境外平臺在臺灣沒有窗口。警方在調閱用戶資料、IP記錄與追查金流時常受限，跨境蒐證與管轄也更為複雜。因此，對於這些跨境的網路交易，我們應提高警覺，辨識其中存在的可能風險。
5. 課程行動作業（回家小組作業）：請學生分組合作，於課後運用Canva製作「防詐行動方案海報」，於下節課展示於班級公佈欄（或結合校園宣導地點）。
6. 總結數位公民責任：可以「網路交易雖然方便，但風險與責任並存。這堂課不僅是教你如何保護自己，更是讓你成為一個對自己的行為負責、有道德意識的數位公民。」進行課程總結。
	統整階段，教師的核心任務是幫助學生將學習單上的反思，連結到更廣泛的社會與法治議題。教師可運用以下精簡資料，進行口語講解與重點補充。
1. 辨識詐騙與人性弱點
教師可提醒學生，詐騙集團的手法常利用人性弱點，而非單純的技術。
(1) 常見手法：
＃假冒賣家：以「超搶手」、「只剩最後一張」等話術，營造急迫感。
＃提供「看似真實」的證據：如假造的購票證明、好評截圖等，以騙取信任 。
(2) 核心思維：
詐騙利用了我們對金錢或夢想的「慾望」，讓我們在情緒高漲時，忽略了理性的「判斷」。
2. 法律責任與人頭帳戶
(1)人頭帳戶：是指將自己的金融帳戶交給詐騙集團使用，這些帳戶被用來接收詐騙所得。
(2)法律責任：根據《洗錢防制法》，提供帳戶協助洗錢是違法行為。
(3)「不知者不罪？」：影片中的警察強調，法律判斷的是行為，而非單純的動機或是否知情。意味著即使「不知情」，仍可能因提供帳戶面臨刑事責任，並導致帳戶被列為警示帳戶，影響未來。

關於教學評量與延伸：可透過「防詐行動方案海報」，要求學生以Canva製作海報，這是評估學生是否能將所學知識，轉化為具體的行動方案 。
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