
【躲在角落的眼睛】教案格式
	領域/科目
Subject
	社會／綜合領域
	設計者
Designer
	國立陽明交通大學

	適用年級
Grade
	[bookmark: _Hlk196470560]國小三至四年級
	總節數與時間
Time
	1節課，40分鐘

	單元名稱
Unit
	躲在角落的眼睛

	設計理念
Design Rationale
（可包含數位工具與生成式 AI之應用及使用規範）
	本教案旨在提升國小三、四年級學生的數位素養與數位/網路性別暴力之安全意識，讓學生理解網路個資保護的重要性，學會辨識網路風險（如偷拍、陌生人騷擾、個資洩漏等），並透過討論與實作活動，培養批判思考與負責任的網路行為。最終目標是提升學生自我保護能力，並能將所學應用於日常數位生活中。
· 整合知識、情意、技能：
· 透過故事動畫與問題討論，讓學生理解數位/網路性別暴力的風險（知識）。
· 透過情境模擬，讓學生反思「如果是自己，會有什麼感受？」（情意）。
· 透過行動決策與實作活動，引導學生建立負責任的網路行為（技能）。
透過「躲在角落的眼睛」故事動畫導入，引導學生以ORID討論法深化思考歷程，並讓學生在討論具體案例時，以情境模擬學習風險判斷與應對策略，最後讓學生應用所學，設計適合分享的貼文，強化概念實踐。

	設計依據

	

核心素養
Core competency
	總綱/領域/群科
（視課程性質選用）
	呼應之數位素養

	
	A2系統思考與解決問題
綜-E-A2探索學習方法，培養思考能力與自律負責的態度，並透過體驗與實踐解決日常生活問題。

B2科技資訊與媒體素養
綜-E-B2蒐集與應用資源，理解各類媒體內容的意義與影響，用以處理日常生活問題。

C1道德實踐與公民意識
綜-E-C1關懷生態環境與周遭人事物，體驗服務歷程與樂趣，理解並遵守道德規範，培養公民意識。
	■ 數位安全、法規與倫理
理解數位環境中的設備、內容、個人數據和隱私；保護身心健康，並了解數位科 技對社會福祉、社會包容，以及環境的影響。
□ 數位技能與資料處理
□ 數位溝通、合作與問題解決
□ 數位內容識讀與創作

	
領域/科目

	學習
重點
Learning     focus
	學習表現
Students’
performance
	資議a-Ⅱ-3領會資訊倫理的重要性。
3a-II-1覺察生活中潛藏危機的情境，提出並演練減低或避免危險的方法。
3d-Ⅱ-1探究問題發生的原因與影響，並尋求解決問題的可能做法。

	
	學習內容
Learning  content
	資議H-Ⅲ-3資訊安全與生活的關係。
Ca-II-3生活周遭潛藏危機的處理與演練。
Ac-Ⅱ-1兒童在生活中擁有許多權利（可包括生存權、學習權、表意權、隱私權、身體自主權及不受歧視的權利等）與責任（可包括遵守規範、尊重他人或維護公共利益等）。

	議題融入
Issue integration
	□人權教育 □環境教育 □海洋教育 □品德教育 □生命教育
□法治教育 □科技教育 ■資訊教育 □能源教育 □安全教育
□防災教育 □閱讀素養 □國際教育 □家庭教育 □原住民教育
□戶外教育 □多元文化教育 ■性別平等教育 □生涯規劃教育 
□無


	與其他領域/科目的連結
Connections to other subjects
	社會領域
社-E-B2認識與運用科技、資訊及媒體，並探究其與人類社會價值、信仰及態度的關聯。

	教材來源 Materials
參考資料 References
	【提醒教師的注意事項】
1. 播放動畫時，確保設備與網路穩定，避免影響學生觀看體驗，可事先測試影片播放是否順暢。
2. 分組討論時，建議給予明確的時間限制與討論架構，例如每組討論3分鐘，並由組長統整發表，以確保討論有重點且不拖延時間。
3. 「情境模擬─安全與風險判斷」活動時，教師可適時補充真實案例，例如網路上陌生人假裝朋友的案例，讓學生能夠更具體理解風險。
4. 「安全分享大挑戰」實作活動時，提醒學生避免使用真實個資，例如學生可能無意間寫下自己的學校名稱，需教師適時提醒並糾正。
5. 若有學生對討論內容產生害怕或不安，教師應給予適當安撫與引導，強調「正確的網路行為可以保護自己」，避免讓學生對網路產生過度恐懼。
6. 學習單填寫時，建議提供時間控制（約3-5分鐘），可邀請幾位學生分享自己的「數位/網路安全守則」，增加學習互動。
【多媒體延伸學習教材】
中小學數位素養教育資源網https://eliteracy.edu.tw/

	教學設備/資源
Teaching aids/equipment
	電腦、投影設備或觸控螢幕。

	學生數位學習背景
Students' digital learning Background
	手機、平板、電腦等網際網路操作與使用經驗。

	學習目標
Learning Objectives
	1. 認識網路世界可能存在的危險（如偷拍、網路騷擾等）。
2. 瞭解個人資訊的保護方法，學習如何應對網路上的不當行為。
3. 建立正確的網路使用態度，避免成為受害者或加害者。
	數位教學策略 
Digital Teaching Strategies

	
	
	具有網際網路連結的手機、平板、電腦，教學設計中將運用為電影播放影片，結合學習單、課堂口語討論的形式進教學。

	
	
	混成學習設計 
Blended Learning Strategies

	
	
	本次課程設計在學生觀看完多媒體教材後的反思、反饋，教師可於課堂直接播放多媒體影片，課堂中使用紙本學習單或運用classroom平臺派送線上學習單。

	情境脈絡
（生活/時事/議題/學術..）
	課程架構圖

	教學活動設計 Classroom procedure

	節
period
	教學重點 Main points of teaching

	
	學習活動設計
	學習評量/備註

	課前準備
（教師）
	教師於課前先調查學生對於數位/網路性別暴力的先備知識，並事先瞭解如何教學生做到保護自己。
	中小學數位素養教育資源網（https://eliteracy.edu.tw/）上有許多延伸教材，鼓勵教師多多運用。

	課前練習
（學生）
	學生課前透過數位學習平臺或表單完成以下兩題：
1. 偷偷拍別人的照片，還傳到網路上，這樣的行為有問題嗎？為什麼？
2. 如果你發現自己被別人偷拍照片，可以怎麼做？
	學生完成後，教師可以將回應歸納為條列式重點、關鍵詞。

	第1節
	引起動機教學時間：5分鐘
1. 提問討論：
(1) 你們喜歡在網路上分享照片或影片嗎？
(2) 有沒有家人會幫你拍照放到網路上？你知道誰可以看到這些照片嗎？
2. 分享與聆聽：
讓學生自由說出自己的想法，並仔細聆聽同學分享的內容。
	教師可先分享自身或學生熟悉的例子，例如：「有沒有人在家人或朋友的社群媒體上看過自己的照片？」以此激發學生思考。

	
	觀看情境動畫與問題討論教學時間：10分鐘
1. 情境動畫觀看：播放《躲在角落的眼睛》故事動畫。
2. ORID故事分析及問題討論：
(1) O（Objective）觀察事實
· 故事中，兔媽媽在網路上分享了哪些內容？她的行為引起了哪些回應？
· 在公園裡，小兔子發現了什麼可疑的情況？有哪些細節顯示可能有危險？
(2) R（Reflective）個人感受
· 如果你是小兔子，當發現有人在暗處看你或偷拍時，會有什麼感受？你會害怕、疑惑，還是其他感覺？為什麼？
· 當兔媽媽意識到自己可能讓小兔子陷入危險時，她的反應是什麼？你覺得她會有什麼心情？
(3) I（Interpretive）意義分析
· 「躲在角落的眼睛」代表什麼？這個故事想提醒我們哪些網路或現實生活的危險？
· 斑馬老師提供了哪些建議來幫助小兔子和兔媽媽？這些建議為什麼重要？
(4) D（Decisional）行動決策
· 如果你發現有人在偷拍你，或者在網路上問你的個人資訊，你會怎麼做？
· 你認為未來使用網路時，應該怎麼保護自己？你可以制定哪些「網路安全守則」來避免類似情況發生？
3. 小組討論活動：小組進行以上問題討論，並分成四組，進行ORID的小組分享，一組選一題進行發表。聆聽小組發表後，並完成學習單第一大題。
	實際教學若過於緊湊，教師可減少問題數量，彈性保留較多討論與完成學習單的時間。
1. 分組方式：四組分別討論 O、R、I、D 各一題，減少重複回答，提高參與度。
2. 發表時間限制：每組發表時間約 1 分鐘，確保流程順暢。
3. 教師適時引導：若某組學生卡住，可以適時補充或提問幫助他們思考。

	
	課程教學教學時間：20分鐘
1. 網路安全五大原則（教師帶領討論）：
(1) 不隨意公開個人資訊。
(2) 遇到可疑情況，要告訴家長或老師。
(3) 發現偷拍或騷擾，要勇敢說不並尋求幫助。
(4) 不隨便點擊陌生人的連結或加入陌生人的好友邀請。
(5) 善用隱私設定，減少個人資料外流的機會。
2. 請學生寫下學習單第二大題—我的數位/網路安全守則。
3. 情境模擬─安全與風險判斷：教師提供幾個不同的網路情境，讓學生討論「這樣做有什麼風險？」並找出正確的做法。
例1：朋友邀請你拍好玩的影片，並上傳到公開的社群媒體。（可能的風險？應該怎麼做？）
例2：陌生人在網路上問你的住家附近有什麼好玩的地方。（應該回答嗎？）
	在學習單第二大題寫下3條自己認為最重要的數位/網路安全守則，並分享給同學。

提醒學生：寫的守則應該是具體可行的，例如：「不要隨意加陌生好友」比「注意安全」更具體。

安全分享大挑戰可能的貼文範例（可給學生參考）：
❌「今天我們去美美公園校外教學，我們全班穿著學校運動服，老師還說下週五也要去！」（附上班上同學合照、並有名牌─個資外洩）
✅「今天和同學一起去公園玩，真開心！」（安全分享）

教師可強調：「不是只有女生才會遇到這些狀況，男生也有可能遇到這些危險。」「分享快樂沒問題，但要保護個人隱私，才能真正安心使用網路！」

	
	課堂統整與完成學習單教學時間：5分鐘
1. 教師與學生一同回顧課程內容與重點：
(1) 今天學到了哪些保護自己的方法？
(2) 下次家人要分享你的照片或影片時，你會怎麼做？
(3) 如果發現有人偷拍或發表不適當留言，該怎麼處理？
2. 請學生寫下學習單第三大題，「數位/網路性別暴力提醒小卡」，可以畫圖、寫標語或加上對話框，讓大家記住如何保護自己！
3. 請學生寫下學習第四大題，分享今日的課堂回饋。
	「數位/網路性別暴力提醒小卡」可以使用的標語範例：
不公開個人資訊！
拍照分享前，先想想安全！
如果覺得不對勁，勇敢說不！
遇到怪怪的留言，找大人幫忙！

教師可於課後於第四大題最後留下簡單的鼓勵，增加學生對本次主題的正向回饋。

	
	延伸資源
1. 《被偷走的那些影像》https://eliteracy.edu.tw/Material.aspx?id=4561
2. 《消失的Delete》https://eliteracy.edu.tw/Material.aspx?id=4015
3. 數位／網路性別暴力之定義、類型及其內涵說明
https://gec.ey.gov.tw/Page/ED8994F4EF5AD73E/2ab74b7e-0bdb-4067-b43a-4a3cfc9e2a1e
	「防治數位／網路性別暴力」的五不四要
五不：
1. 不違反意願
2. 不聽從自由
3. 不倉促傳訊
4. 不轉寄私照
5. 不取笑被害
四要：
1. 要告訴師長
2. 要截圖存證
3. 要記得報警
4. 要檢舉對方


根據《教育部中小學數位教學指引3.0版》修訂而成

引起動機
5分鐘


教師分享經驗討論
學生分享與聆聽


課程教學
20分鐘





課程統整與完成學習單
5分鐘


課程重點回顧


觀看情境動畫與問題討論
10分鐘


《躲在角落的眼睛》動畫觀看


ORID故事分析及問題討論


我的數位/網路安全守則


安全分享大挑戰與情境模擬


數位/網路性別暴力提醒小卡


