
【給我密碼】教案格式
	領域/科目
	綜合活動領域
	設計者
	國立陽明交通大學

	適用年級
	國小三至四年級
	總節數與時間
	1節課，40分鐘

	單元名稱
	[bookmark: _Hlk224119646]給我密碼

	設計理念
（可包含數位工具與生成式 AI之應用及使用規範）
	本課程旨在透過「給我密碼」影片情境，引導學生認識行動裝置上的付費陷阱與資訊安全。讓學生了解「試用版」與「正式版」的差異，理解為什麼不能隨意索取或使用父母的下載密碼，並建立對於數位支付與個人帳號安全的正確觀念。

	設計依據

	核心素養
	總綱/領域/群科
（視課程性質選用）
	呼應之數位素養

	
	A2系統思考與解決問題
綜-E-A2探索學習方法，培養思考能力與自律負責的態度，並透過體驗與實踐解決日常生活問題。

B2科技資訊與媒體素養
綜-E-B2蒐集與應用資源，理解各類媒體內容的意義與影響，用以處理日常生活問題。
	■ 數位安全、法規與倫理
理解數位環境中的設備、內容、個人數據和隱私；保護身心健康，並了解數位科技對社會福祉、社會包容，以及環境的影響。
□ 數位技能與資料處理
□ 數位溝通、合作與問題解決
□ 數位內容識讀與創作

	
領域/科目

	學習
重點

	學習表現
	3a-II-1 覺察生活中潛藏危機的情境，提出並演練減低或避免危險的方法。

	
	學習內容
	Ca-II-1生活周遭潛藏危機的情境。
Ca-II-2生活周遭危機情境的辨識方法。

	議題融入
	□人權教育 □環境教育 □海洋教育 □品德教育 □生命教育
□法治教育 ■科技教育 ■資訊教育 □能源教育 □安全教育
□防災教育 □閱讀素養 □國際教育 □家庭教育 □原住民教育
□戶外教育 □多元文化教育 □性別平等教育 □生涯規劃教育 
□無


	與其他領域/科目的連結
	資議a-Ⅱ-2概述健康的資訊科技使用習慣。
資議H-Ⅱ-3資訊安全的基本概念。

	教材來源
參考資料
	1. 中小學數位素養教育資源網教材教案─給我密碼： https://eliteracy.edu.tw/Material.aspx?id=3059
2. 中小學數位素養教育資源網主題文庫─手機上網安全與潛在風險：https://eliteracy.edu.tw/Archive.aspx?id=292

	教學設備/資源
	電腦、投影設備、學習單。

	學生數位學習背景
	具備平板電腦或智慧型手機使用經驗，可能接觸過手機遊戲。

	學習目標
	1. 了解「免費下載」與「應用程式內購」的差異（試用版vs正式版）。
2. 理解密碼的重要性，不隨意索取或使用他人（含父母）的帳號密碼。
3. 培養使用數位產品需徵求同意並注意費用的正確態度。
	數位教學策略

	
	
	運用投影設備播放情境劇動畫，利用情境式提問（Situational Questioning）引導學生換位思考家長不給密碼的原因。

	
	
	混成學習設計

	
	
	學生觀看完多媒體教材後，教師於課堂中帶領學生填寫學習單。

	情境脈絡
（生活/時事/議題/學術..）
	[bookmark: _Hlk198216033]


教師提問：大家有沒有玩手機遊戲玩到一半，突然跳出視窗叫你付錢才能繼續玩？如果弟弟妹妹跟你要密碼，你會給嗎？

情境劇播放
5分鐘
課程統整
5分鐘
引起動機
5分鐘
課堂討論
25分鐘
教師總結數位消費原則：認清試用版與正式版差異；密碼如同家裡鑰匙，不能隨意告知他人；購買需由家長親自操作以確保資安。
分組討論：1.為什麼數位購買更「無感」？ 2.媽媽拒絕給密碼是因為什麼考量？3.如何運用「雙贏」策略進行數位購買而不索取密碼？
播放影片【給我密碼】。劇情講述棠棠趁爸爸去洗手間時玩平板，遇到遊戲需付費解鎖，索取密碼被拒絕，引發對於密碼安全的討論。


	教學活動設計

	節
	教學重點

	
	學習活動設計
	學習評量/備註

	課前準備
（教師）
	1. 準備影片《給我密碼》、設計分組學習單，並將學生分組，請學生在組內選出3位同學分別擔任以下職務：
「小組長」：負責主持討論。
「記錄」：將討論結果寫在學習單。
「發言人」：負責上台報告。
2. 蒐集實際案例：教師先行搜尋「學童誤刷信用卡」或「手遊高額儲值」之社會新聞與損失金額（如：誤刷數萬元等），作為課堂討論的佐證素材。
	教師先準備好學習單與影片素材。

	第1節
	引起動機
教學時間：5分鐘
教師詢問學生： 
1. 大家有沒有玩手機遊戲玩到一半，突然跳出視窗叫你付錢才能繼續玩？
2. 如果未來你有小孩（或你的弟弟、妹妹）跟你索取平板電腦或智慧型手機的下載平臺密碼，你會給他嗎？」
3. 請學生分享經驗：是否曾經自己下載過遊戲？知道下載遊戲可能需要付錢嗎？
教師引導學生分享經驗，但不急著給予對錯評價。
	評量：能專注聆聽並分享自身經驗。

	
	情境劇播放
教學時間：5分鐘
播放教材「給我密碼」。
觀察重點：
1. 觀察情境：某個夜晚，家人都在做自己的事（哥哥玩社群、媽媽看型錄、爸爸看新聞），棠棠因為無聊拿爸爸平板玩遊戲。
2. 發生問題：遊戲玩得正起勁突然沒有下一關，棠棠以為壞掉了，哥哥解釋這是「試用版」，正式版需要39元。
3. 衝突點：棠棠向媽媽和爸爸索取密碼想下載遊戲，甚至提出用零用錢付，但媽媽拒絕給密碼，因為擔心棠棠知道密碼後會亂下載導致高額費用。
	評量：學生能專注觀看影片，並理解劇情發展。

	
	課堂討論
教學時間：25分鐘
1. 教師引導：說明今天的討論不只看誰對誰錯，而是要當「偵探」找出隱藏的問題，並當「軍師」幫忙想辦法。
2. 學生分組討論並填寫學習單：
· 討論題1：偵探觀察室
教師提問：為什麼棠棠玩得正起勁時，遊戲突然停了？真的是平板故障嗎？
引導回答：不是故障，是因為那是「試用版」，只能玩五關，要繼續玩需要買「正式版」。
延伸思考：哥哥說正式版要39元。請討論：為什麼在平板上按一下「購買」，會比從錢包拿出39元更容易讓人「沒感覺」？（引導學生思考數位支付的隱形化，以及缺乏實體金錢交易的痛感）。
· 討論題2：換位思考大辯論
教師提問：棠棠提出「用自己的零用錢付」，聽起來很合理，為什麼媽媽還是拒絕給他ypad的密碼？棠棠的角度：覺得自己有付錢（零用錢），為什麼大人不信任我？感到委屈。
媽媽的角度：重點不是那 39 元，而是「安全」。如果小孩知道了密碼，隨便下載遊戲或程式，未來可能會產生高額費用。
情境推演：請發揮想像力，如果棠棠拿到密碼，下個月帳單來的時候可能會發生什麼事？
教師展示新聞案例：藉由實際案例，讓學生體會密碼如同「錢包鑰匙」，一旦外洩就可能造成家庭巨大的財務負擔。
· 討論題3：解決方案工作坊
教師提問：爸爸回來了，如果繼續吵著要密碼（像前面對媽媽那樣）可能會被罵。你是軍師，請幫棠棠想一個「雙贏」的說法。
引導策略：
NG 做法：直接索取密碼、哭鬧。雙贏建議：不要跟父母要「密碼」，而是請求父母「幫忙輸入密碼」。例如：「爸爸，我想買這個39元的遊戲，我可以用零用錢付給你，能不能請你幫我按密碼？我不看。」這樣既能玩到遊戲，父母也不用擔心密碼外洩。
3. 小組記錄：請各組在「小組長」的主持下，根據學習單題目進行討論。組員們討論之結果，請「記錄」將結果寫在學習單上。
4. 發表與分享：最後10分鐘各組推派「發言人」帶著學習單上台，重點分享你們想出的「雙贏溝通方法」以及對數位花費的看法。
	評量：
1. 認知評量：能區分試用版與正式版，並說明數位支付「無感消費」的風險。
2. 情意評量：能同理家長拒絕給密碼是為了資安考量（避免誤觸、個資外洩）。
3. 技能評量：能提出具體的溝通策略（如：請家長代輸密碼並設定驗證），而非情緒勒索。

























新聞案例參考：
【六月手機被9歲兒「偷刷1萬」與孩子「諜對諜」喊：教養好難 – 鏡新聞(2023)】
https://www.mnews.tw/story/20230330nm018
【10歲兒玩手遊偷刷卡！實況主收「台幣80萬」帳單崩潰：比我還敢花 – NOWNEWS今日新聞(2026)】
https://www.nownews.com/news/6838492





	
	課程統整
教學時間：5分鐘
教師總結「資訊安全與付費觀念」：
1. 免費不等於真的免費：許多遊戲標榜免費下載，但後續關卡或道具需要付費（In-app purchase）。
2. 密碼就是鑰匙：帳號密碼往往綁定家長的信用卡或身分資料，洩漏密碼等於把錢包交給別人。
3. 使用原則：使用家人的手機或平板，下載任何東西前一定要經過同意，絕不能偷偷使用或記下密碼擅自購買。
4. 遇到問題要詢問：像棠棠一樣遇到卡關，應詢問家長或手機的持有者，而不是自己亂按或索取密碼。
	評量：學生能說出下載遊戲前應遵守的規範。


根據《教育部中小學數位教學指引3.0版》修訂而成
