【我轉 我轉 我轉轉轉】教學指引

教案設計者：林建宏

· 教學目標：

1. 學生能提高對垃圾信件與不實訊息的察覺。

2. 學生能夠具有資訊驗證的基本概念，分辨垃圾信件，並能防範此類信件與訊息。

3. 學生能保護自己的電子信箱（或相關聯絡資訊），避免任意公開。

· 設計背景：

在資訊科技的時代中，電子信件算是使用頻率極高的一項聯絡管道。然而，使用者的信箱中或多或少會出現廣告或網路行銷的信件，即稱之為垃圾信件。垃圾信件除了上述所提到的廣告之外，尚包含連鎖信、幸運信以及要求收件人大量轉發的信件，此類信件不僅造成使用者的困擾，若內容帶有惡意程式與連結，更可能存在有資訊安全的風險，對使用者造成損害。

在現今，許多學生擁有電子信箱帳號，或多或少都曾收到垃圾信件，但可能因為信件內容的引導、未驗證資訊真假，加上轉寄功能方便，致使學生轉發出許多垃圾信件而不自覺。此舉可能造成他人的困擾，同時也可能增長此類信件的猖獗。對此，本單元期能透過多媒體教材，提升學生對此類信件與訊息的察覺，並能夠分辨垃圾郵件。藉由此種宣導方式，讓學生能夠保護自己的電子信箱（或相關聯絡資訊），避免讓相關資訊遭有心人士利用。
· 教學時間：45分鐘

· 教學對象：國小

· 學生先備知識：

1. 對電腦網路有基本的使用經驗。

2. 使用過或瞭解何謂電子郵件或社群網站。

· 教學方式及流程︰

· 教學方式：教師講授、師生討論、影片欣賞、學習單填寫

· 教學流程：

	時間
	內  容
	配合學習單

	10分鐘
	【引起動機 & 提供情境劇】
播放情境劇動畫「我轉 我轉 我轉轉轉」

· 請同學回想自己是否有情境劇中，曾被寄件人要求大量轉發的不知名信件？
	

	5分鐘
	【經驗分享與討論】
請同學分享曾經收過的垃圾信件，例如：
(1) 若轉發信件，某團體就捐出多少金額資助。

(2) 若轉發信件，你的願望就會實現。

(3) 若不轉發，你將被噩運纏身

(4) 信件中夾帶不知名程式或連結。

(5) 其他
	

	15分鐘
	【電子郵件資訊驗證教學】
請學生與老師一同瀏覽學習單第1題

(1) 劇中的綺綺和小宏做了什麼事？
提示：是否有查證信件內容是否為真、是否有將未經查證的信件大量轉發

(2) 收到一封電子信件，應該做哪些事？
提示：應檢查寄件人的身分、檢查主旨是否明確、檢查信件內容是否具有可信度（包括內容是否為真實、是否有誇大、是否有廣告嫌疑、是否完整等）、檢查信件內容是否有不知名的連結或程式、不隨意轉寄
	學習單

	15分鐘
	【實際演練】

請學生與老師一同瀏覽學習單第2題

2. 下面有三封信，請問哪幾封信是垃圾信件？
提示：應檢查寄件人的身分、檢查主旨是否明確、檢查信件內容是否具有可信度（包括內容是否為真實、是否有誇大、是否有廣告嫌疑、是否完整等）、檢查信件內容是否有不知名的連結或程式、不隨意轉寄
	學習單

	
	延伸活動：

延伸教學「資訊識讀」，教導學生評估資訊的可信度，教材可參考：

· 我最討厭出去玩了

   網址：
    http://www.eteacher.edu.tw/ReadMatl.aspx?PostID=2582
· 翔翔的快樂寒假

   網址：
    http://www.eteacher.edu.tw/ReadMatl.aspx?PostID=2482
	


教學素材：

本教學素材（教材名稱）包括三個檔案，說明如下：

	項目
	名稱
	類型
	說  明

	（一）
	教學指引
	PDF檔
	以Acrobat reader開啟即可。供老師課堂教學之安排與參考，老師可依各自需求對教學順序與時間加以調整或增減。

	（二）
	情境劇 
	EXE檔
	以Microsoft Power Point開啟。本情境劇主要作用在於生動活潑的短片引起學生動機，並配合教學內容，搭配教師的引導，使學生融入情境，感受並瞭解電腦使用的種種問題。

	（三）
	課堂學習單
	PDF檔
	以Acrobat reader開啟。搭配本單元教學指引一起使用，請老師發給學生於課堂中供小組討論時填寫，以引導小組討論的方向並突顯教學內容重點。


· 教學媒體：

· 補充教材：（可含延伸閱讀、新聞案例、補充資料等） 
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