數位素養教材開發及推廣計畫
【虛擬偵探社】教案
	領域/科目
	數位素養
	設計者
	國立陽明交通大學

	適用年級
	國小4至6年級
	總節數與時間
	7節

	單元名稱
	虛擬偵探社

	設計理念
（可包含數位工具與生成式 AI之應用及使用規範）
	本課程透過《虛擬偵探社》角色扮演APP遊戲（Role-playing game），教導國小四到六年級學生正確的網路使用和數位素養知識。透過遊戲的劇情發展，學生可以以偵探的視角分析問題，鍛鍊自我邏輯推理和批判性思考能力，從而培養出獨立思考和解決問題的能力。同時，遊戲中的互動性可以激發學生的好奇心，讓他們在探索環境中主動尋找線索並解決問題，從而培養對數位素養知識的理解和興趣。遊戲任務劇情涉及多個網路相關議題，如網路安全、網路沉迷、網路霸凌等，讓學生在解謎任務中思考解題，培養正確的數位素養和倫理思維。
本課程之設計內容概述：
1. 翻轉課堂－學生先行完成教師指定任務
教師可針對遊戲中不同的數位素養議題，如網路安全、網路沉迷、網路霸凌、網路識讀等等內容，請學生先行在家或是在下課時間先行完成指定任務，學生將透過遊戲中的任務和挑戰來展現他們對數位素養與倫理知識的掌握程度。
2. 組內共學－針對所指定的數位素養議題進行合作學習
根據指定任務議題，深入研究和探討有關資訊。教師可針對任務議題設計不同面向的討論內容，各小組成員可以針對不同的討論內容蒐集、共享資訊和觀點，互相補充和學習，從而加深對數位素養與倫理議題的理解。
3. 組間共學－分享與聆聽不同面向的議題討論
透過組間共學，學生將有機會從不同的角度和觀點來看待不同的任務議題，並從其他小組的經驗和見解中獲益。跨組合作模式不僅可以促進學生之間的互動和合作，擴展他們的視野，更可以進一步加深對數位素養與倫理知識的理解。
4. 數位平臺、生成式AI幫助，將語文、藝術與數位素養跨領域結合
教師可請學生先進行組內共學，並將討論內容使用 Padlet、Slido、Miro、Trello(或其他替代平臺)進行統整，而後於組間共學時發表，透過組內共學和組間共學的設計，學生將能夠在團隊合作中學習和應用數位素養與倫理相關知識，提高他們的解決問題和溝通能力。
最後總結課程，小組自行選擇7堂課程內所學習到的其中一個議題，使用生成式AI－Mootion，設計一個關於此素養議題的繪本故事，此部分可配合語文領域與藝術領域，讓學生練習寫作的同時，不僅可帶入所學的數位素養內容，也可以學習藝術領域的創作（腳本創作、人物編排、配樂選擇等），並向同學發表，展現各組的數位創作。

	設計依據

	核心素養
	總綱/領域/群科
（視課程性質選用）
	呼應之數位素養

	
	B2 科技資訊與媒體素養
資-E-B2 具備科技與資訊應用的基本素養，並理解各類媒體內容的意義與影響。
	■ 數位溝通、合作與問題解決
運用資訊科技等數位工具進行問題的陳述、表達、解決，能了解語言、圖像的符號以進行資訊傳遞，達到資訊整合並進行有效溝通與合作、互動、分享，並能共同完成任務。
■ 數位內容識讀與創作
能理解數位資訊及媒體的影響力，能在實作體驗中展現對媒體資訊之選擇、評估、批判與反思能力，並具備識讀能力，有效判斷資訊是否正確、存有偏見、違背基本人權等。

	
領域/科目

	學習
重點
	學習表現
	資議 t-Ⅲ-3 運用運算思維解決問題。
資議 a-Ⅲ-3 遵守資訊倫理與資訊科技使用的相關規範。
資議 a-Ⅱ-4 體會學習資訊科技的樂趣。
資議 a-Ⅲ-4 展現學習資訊科技的正向態度。

	
	學習內容
	資議 H-Ⅲ-1 健康數位習慣的實踐。
資議 H-Ⅱ-2 資訊科技合理使用原則的介紹。
資議 H-Ⅱ-3 資訊安全的基本概念。
資議 H-Ⅲ-3 資訊安全與生活的關係。

	議題融入
	□人權教育 □環境教育 □海洋教育 □品德教育 □生命教育
□法治教育 ■科技教育 ■資訊教育 □能源教育 □安全教育
□防災教育 □閱讀素養 □國際教育 □家庭教育 □原住民教育
□戶外教育 □多元文化教育 □性別平等教育 □生涯規劃教育 
□無


	與其他領域/科目的連結
	無

	教材來源
參考資料
	中小學數位素養教育資源網、《虛擬偵探社》App

	教學設備/資源
	平板電腦、電腦、投影設備或觸控螢幕、中小學數位素養教育資源網、《虛擬偵探社》App、Mootion https://www.mootion.com/

	學生數位學習背景
	手機、平板、電腦等網際網路操作與使用經驗。

	學習目標
	1. 從解謎任務中了解數位素養與資訊科技的基本概念，提升數位素養相關知能。
2. 培養多角度思考與問題解決能力，面對未來挑戰。
3. 激發學生自主學習的意願，培養持續探索精神。
	數位教學策略

	
	
	翻轉學習策略、科技輔助自主學習（四學）策略

	
	
	混成學習設計

	
	
	透過以下設計讓學生能在非學校場域進行混成學習：
1. 課前自學：教師指派《虛擬偵探社》任務讓學生自學完成。
2. 課堂學習：學生在非學校場域仍能透過Google Meet視訊方式進行同步學習，並可根據教師安排之議題任務使用 Padlet、Slido、Miro、Trello（或其他平臺）進行小組討論及分享。
3. 課後自學：透過 Padlet、Slido、Miro、Trello（或其他平臺）觀看各組分享資訊，再透過教師指派任務進行學習分享。

	情境脈絡
（生活/時事/議題/學術..）
	課程架構圖

	教學活動設計

	節
	教學重點

	
	學習活動設計
	學習評量/備註

	課前準備
（教師）
	1. 教師需先下載《虛擬偵探社》自行先玩一遍，如需要在教學中使用遊戲畫面，也可先行截圖做後續教學使用。
2. 教師可根據《虛擬偵探社》教師手冊，針對遊戲中的素養議題進行挑選欲教學的數位素養議題，並可參考中小學數位素養教育資源網內的相關影片進行後續課程探討。
3. 教師可針對議題設計延伸討論內容，讓學生能更深入探究與整理歸納議題內容。
4. 教師可請學生將組內討論的內容統整與放置於  Padlet、Slido、Miro、Trello（或其他平臺），用以組間互相分享及討論。
5. [bookmark: _Hlk196470300]使用Mootion設計一個遊戲中的素養議題繪本，了解Mootion的操作方式，在課程最後讓學生使用Mootion進行課程繪本創作並分享（詳細操作可參考教師教學手冊附錄四）。
6. 除了學習單的活動外，教師也可安排跨學科領據的延伸活動，例如：公民與數位素養可設計「我眼中的數位公民繪本競賽」、「設計校園網路使用公約」、「防範網路詐騙」等活動，讓學生能有更多的創意思考與深化學習內容。
	中小學數位素養教育資源網 https://eliteracy.edu.tw/


	課前練習
（學生）
	需先提前完成教師指派《虛擬偵探社》遊戲任務。每節課需完成的任務不同，請依每節課的學習評量／備註說明處完成相關任務。
	

	第1節
	1. 課堂導入（5分鐘）
詢問學生是否已完成「強哥的故事－電腦中毒與網路安全」的任務，並詢問學生「艾倫電腦中毒」原因，導入網路安全的重要性。

2. 組內共學－基礎探究。將學生分組討論以下內容：（15分鐘）
· 電腦中毒大作戰
(1) 如果艾倫的電腦突然不能上網和開啟檔案，你覺得可能發生了什麼事？除了「電腦中毒」，還有沒有其他可能的原因？
設計用意：引導學生思考電腦問題的多種可能性，並初步認識電腦病毒可能造成的影響。
可配合中小學數位素養教育資源網「強哥的故事」動畫 0:00-3:40
https://eliteracy.edu.tw/Material.aspx?id=2818&from=et
提問：在你的印象中，到底什麼是電腦病毒呢？電腦病毒會讓我們的生活有哪些麻煩呢？
(2) 為了避免艾倫的電腦再次中毒，你覺得他應該採取哪些措施？ 
設計用意：讓學生了解防毒軟體和系統更新在電腦安全中的重要性，並學習基本的電腦防護方法。
可配合中小學數位素養教育資源網「強哥的故事」動畫 3:41-6:10
https://eliteracy.edu.tw/Material.aspx?id=2818&from=et
提問：電腦遭受病毒攻擊後會產生哪些狀況？電腦防護有哪些方法？ 
(3) 艾倫回想了一下，他曾經打開一封陌生人寄來的電子郵件，裡面還有一個檔案。你覺得這可能是他電腦中毒的原因嗎？為什麼不要打開來路不明的信件和檔案？
設計用意：培養學生辨識網路釣魚等詐騙手法的能力，並建立正確的網路使用習慣，明白開啟不明檔案的危險性。
提問：開啟來路不明的信件和檔案有什麼危險？什麼是網路釣魚？

3. 組間共學－深入探究。（15分鐘）
各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。
(1) 如何判斷一封電子郵件是否安全？
(2) 除了防毒軟體，還有哪些方法可以保護電腦？
(3) 備份檔案的重要性是什麼？
[image: ]

4. 教師統整與回饋（5分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。
	
1.學生完成「強哥的故事－電腦中毒與網路安全」的任務。
2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。

































3.學生能根據提問，將問題整理與分享。

	第2節
	1. 課堂導入（5分鐘）
詢問學生是否已完成「誰用了我的帳號－帳號盜用與網路安全」的任務，並詢問學生「凱凱帳號被別人使用」的原因，以及自身有無聽過相關的事件與同學分享，導入網路安全的重要性。
可配合中小學數位素養教育資源網「誰用了我的帳號」 https://eliteracy.edu.tw/Material.aspx?id=3692&from=et

2. 組內共學－基礎探究。
將學生分組討論以下內容：（15分鐘）
· 帳號盜用防衛隊
(1) 凱凱的同學說，有人用他的帳號借錢、傳奇怪的訊息，你覺得是什麼原因導致凱凱的帳號被盜用？ 
設計用意：引導學生思考帳號被盜用的多種可能性，並初步認識帳號安全的重要性。
提問：帳號被盜用的原因有哪些？
(2) 如果凱凱曾經在學校的電腦教室或圖書館的公共電腦上登入過他的社群帳號，你覺得他應該怎麼做才能確保帳號安全？為什麼？
設計用意：讓學生了解在公共電腦上登入個人帳號的風險，並學習保護個人資訊的方法，如登出帳號、不儲存密碼。
提問：在公共電腦登入個人帳號有哪些風險？如何保護個人資料？
(3) 凱凱的朋友收到一則訊息，說凱凱急需用錢，請他匯款到一個陌生帳戶。你覺得這可能是真的嗎？如果你是凱凱的朋友，你會怎麼做才能確認訊息的真實性？
設計用意：培養學生辨識網路詐騙手法的能力，並建立正確的網路使用習慣，明白不明訊息的危險性，並學習查證訊息真偽。
提問：如何查證訊息的真偽？

3. 組間共學－深入探究。（15分鐘）
各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。
(1) 如何設定安全的網路密碼？
(2) 如何辨識網路釣魚訊息？
(3) 遇到網路詐騙時，應該向誰求助？
[image: ]
4. 教師統整與回饋（5分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。
	
1.學生完成「誰用了我的帳號－帳號盜用與網路安全」的任務。



2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。
























3.學生能根據提問，將問題整理與分享。




	第3節
	1. 課堂導入（5分鐘）
詢問學生是否已完成「消失的Delete－網路霸凌」的任務，並詢問學生「小華不去上學」的原因，導入網路霸凌的重要性。
可配合中小學數位素養教育資源網「消失的Delete」 https://eliteracy.edu.tw/Material.aspx?id=4015

2. 組內共學－基礎探究。
將學生分組討論以下內容：（15分鐘）
· 網路霸凌停看聽
(1) 小華的影片被同學上傳到網路後，他為什麼不想去上學？ 
設計用意：引導學生思考網路行為對他人情緒和生活的影響，並初步認識網路霸凌的潛在危害。
提問：在網路上隨意分享別人的影片或照片，可能會對別人造成什麼影響？網路霸凌是什麼？
(2) 如果你是小飛，你會怎麼做才能彌補對小華造成的傷害？為什麼在網路上發布別人的隱私影片或照片是不對的？
設計用意：讓學生了解網路隱私的重要性，並學習尊重他人隱私的方法，以及如何彌補對他人造成的傷害。
提問：網路隱私為什麼重要？
(3) 如果你看到同學在網路上被欺負，你會怎麼做才能幫助他？除了不隨意上傳別人的影片或照片，我們還可以做哪些事情來預防網路霸凌？
設計用意：培養學生面對網路霸凌的同理心和正義感，並學習採取行動幫助受害者，以及如何預防網路霸凌的發生。
提問：面對網路霸凌可以有哪些舉動？如何預防網路霸凌？

3. 組間共學－各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。（15分鐘）
(1) 如何判斷網路上的資訊是否可以分享？
(2) 如何在網路上表達同理心和支持？
(3) 遇到網路霸凌時，應該向誰求助？
[image: ]

4. 教師統整與回饋（5分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。
	1.學生完成「消失的Delete－網路霸凌」的任務。



2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。
























3.學生能根據提問，將問題整理與分享。




	第4節
	1. 課堂導入（5分鐘）
詢問學生是否已完成「我的第二人生－網路沉迷」的任務，並詢問學生「小義最近發生了什麼事」，與學生討論是否有在玩網路遊戲，通常都玩多久？導入網路沉迷的重要性。
可配合中小學數位素養教育資源網「我的第二人生」 https://eliteracy.edu.tw/Material.aspx?id=3452&from=et

2. 組內共學－基礎探究。
將學生分組討論以下內容：(15分鐘)
· 網路生活平衡術
(1) 你覺得小義為什麼會沉迷於網路遊戲？除了「遊戲很好玩」，還有沒有其他可能的原因？
設計用意：引導學生思考網路遊戲沉迷的多種可能性，並初步認識網路沉迷的潛在原因。
提問：網路沉迷的原因有哪些？
(2) 如果你是小義的朋友，你會怎麼幫助他？除了「不要一直玩遊戲」，你覺得小義可以做些什麼來豐富他的生活？
設計用意：讓學生了解網路沉迷的危害，並學習如何幫助他人建立健康的生活習慣，例如：發展其他興趣、參與戶外活動。
提問：網路沉迷對我們有什麼壞處？如何解決網路沉迷問題？
(3) 如果你是小義的爸爸媽媽，你會怎麼和小義約定使用網路的時間和方式？ 
設計用意：培養學生自我管理和解決問題的能力，並學習如何與他人溝通協商，建立健康的網路使用習慣。同時也讓學生了解一昧禁止的壞處。
提問：為什麼約定比禁止更有效？你會設定哪些約定？

3. 組間共學－深入探究。各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。(15分鐘)
(1) 如何判斷自己是否網路沉迷？
(2) 如何培養自律和時間管理能力？
(3) 如何讓生活與網路使用達到平衡？
[image: ]

4. 教師統整與回饋（5分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。
	
1.學生完成「我的第二人生－網路沉迷」的任務。




2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。























3.學生能根據提問，將問題整理與分享。




	第5節
	1. 課堂導入（5分鐘）
詢問學生是否已完成「艾倫的虛擬情人－網路交友」的任務，並詢問學生「艾倫在網路上發生了什麼事」，與學生討論是否有在網路上認識陌生網友？導入網路交友的重要性。

2. 組內共學－基礎探究。
將學生分組討論以下內容：（15分鐘）
· 網路交友安全守則
(1) 你覺得艾倫的網友有哪些行為，讓你覺得很可疑？在網路上，有哪些徵兆可能代表對方是詐騙集團？
設計用意：引導學生觀察網路交友中可能存在的詐騙徵兆，例如：過度熱情、急於索取金錢、不願透露真實身分。
提問：你有網友嗎？是怎麼樣認識的呢？你覺得跟網友聊天有危險嗎？
(2) 如果你是艾倫的朋友，你會怎麼提醒他？在網路上交朋友，有哪些事情是絕對不能做的？為什麼？
設計用意：讓學生了解網路交友的潛在危險，並學習保護自己和尊重他人的方法，例如：不輕易透露個人資訊、不隨意匯款。
提問：如果網友一直跟你要個人資料或是請你幫忙匯錢怎麼辦？
(3) 如果你在網路上遇到一位很聊得來的網友，他邀請你私下見面，你會怎麼做？ 
設計用意：培養學生面對網路交友的警覺性和判斷力，並學習採取行動保護自己，以及如何尋求幫助。
提問：除了「不要隨意答應」，你覺得還可以怎麼做才能保護自己？

3. 組間共學－深入探究。各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。（15分鐘)
(1) 如何辨識網路上的假帳號？
(2) 如何保護自己的個人資訊？
(3) 如何建立健康的網路交友關係？
[image: ]

4. 教師統整與回饋（5分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。
	
1.學生完成「艾倫的虛擬情人－網路交友」的任務。



2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。


























3.學生能根據提問，將問題整理與分享。




	第6節
	1. 課堂導入（10分鐘）
詢問學生是否已完成「小鎮之美徵文比賽－網路識讀與AI科技識讀」的任務，並詢問學生「小鎮之美徵文比賽」主要在討論什麼內容？導入網路AI科技識讀的重要性。
可配合中小學數位素養教育資源網「生成式AI好方便？」 
https://eliteracy.edu.tw/Material.aspx?id=4653

2. 組內共學－基礎探究。
3. 將學生分組討論以下內容：(15分鐘)
· AI作品辨識術
(1) 你覺得AI寫出來的文章，會像我們寫的文章一樣有感情嗎？
設計用意：引導學生思考AI寫作的本質，並初步認識AI寫作的優缺點，例如：快速生成、缺乏情感。
提問： AI寫作跟我們自己寫作，有什麼不一樣的地方？
(2) 如果你是郝鎮長，你會怎麼判斷哪些作品可能是AI寫的？
設計用意：讓學生了解AI作品的辨識方法，並學習如何判斷資訊的真實性，例如：檢查文章邏輯、尋找重複內容、使用AI檢測工具。
提問：如何判斷AI資訊的正確性與真實性？
(3) 如果我們可以用AI寫作，你覺得我們還需要學習寫作嗎？為什麼使用AI工具時，我們仍然要負起驗證和負責的義務？ 
設計用意：培養學生正確使用AI工具的態度，並建立負責任的網路使用習慣，例如：了解AI的局限性、尊重智慧財產權、不抄襲他人作品。
提問：怎樣是正確的使用AI工具的態度呢？

4. 組間共學－深入探究。(10分鐘)
各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。
(1) AI科技對我們的生活有哪些影響？
(2) 如何判斷AI生成的資訊是否可靠？
[image: ]

5. 教師統整與回饋（5分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。
	
1.學生完成「小鎮之美徵文比賽－網路識讀與AI科技識讀」的任務。




2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。






















3.學生能根據提問，將問題整理與分享。




	第7節
	1. 課堂導入（5分鐘）
詢問學生是否已完成「小魔女的心事－網路識讀與網路安全」的任務，並詢問學生「思思害怕什麼」？導入網路識讀－網路安全的重要性。

2. 組內共學－基礎探究。
將學生分組討論以下內容：（10分鐘）
· 思思的網路危機
(1) 你覺得思思為什麼會不小心洩露個人資訊？ 
設計用意：引導學生認識網路隱私的重要性，並初步了解哪些資訊屬於個人隱私，例如：真實姓名、住址、學校。
提問： 在網路上，有哪些事情是絕對不能說的？
(2) 思思發現，騷擾她的人不只知道她的個人資訊，還知道她的日常作息和行蹤。你覺得騷擾者是如何取得這些資訊的？ 
設計用意：引導學生思考網路上的資訊蒐集方式，並了解「數位足跡」的概念，學習如何保護自己的網路行蹤。
提問：我們可以怎麼做才能減少自己的「數位足跡」？
(3) 如果思思發現有人在網路上跟蹤她，甚至威脅她的安全，她應該怎麼做？除了「告訴大人」，你覺得還可以向哪些單位求助？ 
設計用意：培養學生面對網路跟蹤騷擾的應變能力和求助意識，並了解可尋求協助的管道，例如：報警、撥打反騷擾專線。
提問：如果有朋友跟你說他被網路跟蹤騷擾了，你可以怎麼幫助他？

3. 組間共學－深入探究。各組分別討論以下內容，並將資料整理於 Padlet、Slido、Miro、Trello(或其他平臺)與同學分享。(10分鐘)
(4) 如何辨識網路上的跟蹤騷擾行為？
(5) 如何保護自己的數位足跡？
(6) 如何建立健康的網路社群關係？
[image: ]

4. 教師統整與回饋（3分鐘）
老師可帶領學生回顧本節課的學習內容，強化重點概念、澄清迷思，並可安排相關延伸活動。

5. 課程統整－學習單（生成式AI Mootion數位素養繪本創作）（12分鐘）
教師已將7個主線任務素養議題與同學進行探討，最後教師帶領學生使用Mootion，示範如何使用Mootion AI創作出一個數位素養議題的繪本，此部分可配合語文領域與藝術領域，讓學生練習寫作的同時，不僅可帶入所學的數位素養內容，也可以學習藝術領域的創作（腳本創作、人物編排、配音選擇等），並請學生小組利用學習單設計一個有關這7個素養議題內容的繪本故事，並可於午餐時間或是課間空閒時間播放給同學看。
在進行生成式AI創作時，請教師提醒學生：「使用AI創作時，請注意引用素材來源，不複製他人作品，並為所創內容負責」。
教師也可將學生的Mootion作品進行評分，評分規準可包含：腳本創意性、素養連結性、內容邏輯性、視覺美感安排、團隊合作表現。
	
1.學生完成「小魔女的心事－網路識讀與網路安全」的任務。
2.學生能根據提問，分享自己的生活經驗與了解素養議題的重要性。























3.學生能根據提問，將問題整理與分享。




















4.學生使用Mootion創作出數位素養繪本影片，須注意AI創作倫理責任。


根據《教育部中小學數位教學指引3.0版》修訂而成


教師導入5分鐘


於課堂中詢問學生「艾倫電腦中毒」原因，導入網路安全的重要性。


組內共學15分鐘


組間互學10分鐘


組間互學
5分鐘


教師統整與回饋
5分鐘


由組長帶領小組成員討論。


輪流觀看小組內其他同學的學習單。


資料整理於Padlet(或替代平台)與同學分享。


教師進行組間互學的回饋，帶領回顧學習內容，強化重點概念、澄清迷思。


其他組同學表示贊同或提出補充的建議。


觀看「強哥的故事」動畫，認識電腦中毒。


分組討論電腦無法上網的可能原因。
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