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一、 數位／網路性別暴力是什麼？

隨著科技與網際網路的蓬勃發展，數位／網路性別暴力在世界各國已經是
越來越嚴重的問題，有些甚至演變為國際犯罪。

根據行政院性別平等處於���年�月�日發布數位／網路性別暴力之定義、
類型及其內涵說明，數位／網路性別暴力是指「透過網路或數位方式，基
於性別之暴力行為」，也就是針對性別而施加他人之暴力，或其行為不成
比 例 地 影 響 他 人 ， 影 響 層 面 包 括 身 體 、 心 理 或 性 之 傷 害 、 痛 苦 、 施 加 威
脅、壓制和剝奪其他行動自由等。

換言之，雖然數位／網路性別暴力是因為數位科技與網際網路而衍生的性
和性別暴力，卻會對受害者造成心理、精神、甚至是身體上的實質傷害。
我們可能以為數位或網路空間沒有實際的身體觸碰，所以不會帶來真實生
活中的傷害，是常見的錯誤迷思。加害人可能會在線上（Online）留下
強暴威脅、性與性別的仇恨言論，或透過通訊服務進行性騷擾者，在線下
（Offline）很可能也有類似的行為，必須提高警覺。
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二、 數位／網路性別暴力有哪些類型？

根據行政院性別平等處的資料，可知數位／網路性別暴力共有十大類型：

➀ 網路跟蹤：
對他人反覆實施跟蹤與監視等騷擾行為，令他人感到不安或畏懼。

➁ 惡意或未經同意散布與性或性別有關個人私密資料：
散布內容包含文字、聲音、圖畫、照片或影像等個人私密資料。

➂ 網路性騷擾：
未經同意便將猥褻文字、聲音、圖畫、照片或影像等資料傳送他人。

➃ 基於性別貶抑或仇恨之言論或行為：
針對他人之性別、性傾向或性別認同等，發表貶抑、侮辱、攻擊或威脅等仇
恨言論，甚至鼓吹性別暴力。

➄性勒索：
以揭露他人性私密資料文字、聲音、圖畫、照片或影像等為手段，勒索、恐
嚇或脅迫他人。

➅ 人肉搜索：
透過網路搜索取得與散布未經他人同意揭露之文字、聲音、圖畫、照片或影
像等私密資料。

➆ 基於性別偏見所為之強暴與死亡威脅：
以強制性交或加害生命之事恐嚇他人，使他人心生畏懼。

➇ 招募引誘：
運用網路或數位方式進行人口販運、製作虛假廣告等。

➈ 非法侵入或竊取他人資料：
非法侵入他人電腦或相關設備以觀覽、取得、刪除或變更他人個人資料等。

➉偽造或冒用身分：
偽造或冒用身分以取得他人個人資料，藉此侮辱或接觸他人、損害他人名譽
或信用、進行恐嚇或威脅，或據以製作身分證件供詐欺之用等。
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➀ 不違反意願：
不可強迫他人拍攝或傳送影像。當男女朋友、死黨、網友跟你提出拍私密照、
親密照的要求時，如果自己有任何的猶豫、不願意，請明確說出並拒絕。你可
能會感受到人際壓力，但請堅持自己有拍與不拍的權利，因為你對於自己的身
體擁有絕對的自主權。

➁ 不聽從自拍：
不要聽從引誘拍攝自己的影像。根據衛生福利部的統計，兒少性剝削超過半數
是在網路上被誘騙、要脅或恐嚇的情況下，自拍照片後傳給加害人。加害人可
能是陌生人，也可能是所謂「認識」的網友，只要收到提供金錢、工作機會或
其他「好處」的訊息，都應該有所警覺。

三、 面對數位／網路性別暴力的「五不四要」

因為整體社會風氣與文化背景的複雜因素，大部分人對數位／網路性別暴力事
件的反應、態度與作法都較為消極。有時候是沒有意識到自己或親友正在經歷
騷擾或暴力；有時候雖然知道行為不對，卻覺得不關自己的事，或是想不到怎
麼處理。

事實上，現在已經有一些方法可以避免讓自己或身邊的人成為數位／網路性別
暴力的受害者，假使真的遇到相關事件，也有越來越多的檢舉和通報管道。
面對數位／網路性別暴力，每個人都可以有更積極的作為，具體做法可以參考
教育部國教署提出的「五不四要」防護守則，其中「五不」是關於事前預防的
重要提醒，「四要」則是關於受害時的應變措施。

(一)五不

➂ 不倉促傳訊：
傳送訊息及影像前應再三確認。網
路世界裡，任何訊息都可以輕易地
快速傳播出去。傳送、轉發訊息之
前，應該先停下來想一想內容是否
適 當 ， 會 不 會 因 此 傷 害 或 侵 害 他
人，或把自己暴露於危險之中。
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➃ 不轉寄私照：
收到他人私密照，轉傳即違法。對任何人的私密照都不要有窺視、獵奇、好
玩、看熱鬧、求上車的心態，更不要轉發成為網路性別暴力的共犯，請讓這種
不道德的網路行為到你為止。得知有同學在轉發私密照，也請勇敢制止、蒐
證、通報師長、告知受害者。

➄ 不取笑被害：
取笑或檢討被害人只會造成更大的傷害。數位／網路性別暴力事件若真的發
生，千萬別責備性別暴力的被害者，而是讓被害者知道不是她／他的錯，錯的
是加害人以及求上車、轉發的共犯，應該讓那些未得到同意就拍攝或將影片外
流的加害者負起法律責任。「被害者自作自受」的言論只會造成被害者的二度
傷害，讓被害者與其他人更不敢站出來檢舉。

➀ 要告訴師長：
數位／網路性別暴力事件發生時，請告訴任何你能信賴、可以提供幫助的師
長 ， 並 尋 求 其 他 可 以 陪 伴 你 一 起 處 理 、 面 對 的 親 友 支 持 。 除 此 之 外 ，
「Web���網路幫幫我」也有提供免費諮詢服務，當你或身邊的人覺得孤單、
無助、害怕，專家們都會很樂意傾聽與提供幫助。

➁ 要截圖存證：
通常收到或看到猥褻、暴力、攻擊內容時，我們的第一個直覺反應可能是馬上
刪除或是視而不見，但有明確的證據才能有效將歹徒繩之以法，所以在通報、
刪除或封鎖加害者之前，請記得截圖，這樣才有證據可以直接向iWIN網路內
容防護機構、性影像處理中心、台灣展翅協會Web��� 網路檢舉熱線、師長甚
至是警方通報。

➂ 要記得報警：
如果發現自己被針孔攝影機偷拍，或被恐怖情人用私密照脅迫，可以找信賴的
人陪同報警。這麼做不只為了自己，也能避免更多無辜者受害。

➃ 要檢舉對方：
依數位／網路性別暴力的不同樣態和嚴重性，有些事件可能不一定需要報警，
例如：收到或看到性別歧視或性騷擾的言論、圖像、影音等，這時可以向社群
網路平臺檢舉，請他們下架。就算加害人使用的是假帳號，也可以向網站管理
者通報。

(二)四要
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(一)彼此尊重
就算是網路空間，不論是親密伴侶、閨蜜、死黨、認識很久／剛認識的網友或
是玩電玩的朋友都需要互相尊重。會尊重你的隱私權和身體自主權的人，不會
要求你拍私密照；懂得尊重多元的性別認同、性別氣質、性傾向的人，不會因
為性別而霸凌他人；懂得尊重你的行動自由的人，不會追蹤你的網路足跡來跟
蹤騷擾你。

(二) 留意網路隱私和安全設定
對於自己使用的�C產品、網路交友平臺、App等數位商品或服務，應該檢查
自己的隱私和安全設定。使用時可以問自己：我的網路隱私和安全設定夠安全
嗎？自己也不該洩漏他人隱私資料成為加害者。

(三)要有敏銳度、警覺心，並做出良好判斷
當你使用網路、其他數位商品或服務察覺不對勁時，一定要停下來思考，甚至
拒絕可疑的不當行為。可以想想看：遇到不認識的人在社群軟體上邀請你成為
好友時，你會怎麼決定？在網路上看到打工廣告，你會怎麼判斷要不要相信？

四、 成為有性別平等意識的網路使用者

數位／網路性別暴力發生的根本原因，來自於社會文化中充斥性別歧視的想
法、性別平等意識的不足，以及對他人性隱私與身體自主權的不尊重，因而導
致傷害和侵害他人行為的發生。

想要改善這些問題，必須借助大家的力量。當數位／網路性別暴力發生時請檢
舉通報，受害了也請勇敢向外求助、如果發現親友受害，請一定要告知當事人
並給予支持與陪伴，更重要的是千萬不要成為數位／網路性別暴力事件的共
犯、甚至是加害者。

臺灣有不少組織正在為促進安全友善的網路世界做出努力，也請你參考以下三
大原則採取具體行動，為杜絕數位／網路性別暴力盡一己之力。
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我們每個人都有可能遭受到數位／網路性別暴力，任何形式的數位／網路性別
暴力都是不被允許、也不該被助長。如果網路平臺以及身為數位商品與服務使
用者的我們沒有做出行動，性別暴力就會透過科技不斷惡性循環，甚至發生在
我們自己或親近的人身上。請不要覺得自己的力量渺小，即使只是青少年或是
學生，都有能力維護和創造一個性別友善的空間，成為一位具有性別平等意識
的網路使用者！
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